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O Vidaus reikaly informacinés sistemos (VRIS), Lietuvos
nacionalinés Sengeno informacinés sistemos (NSIS), Lietuvos
nacionalinés vizy informacineés sistemos (NVIS), Integruotos
baudziamojo proceso informacinés sistemos (IBPS),
Administraciniy teisés pazeidimy registro (ATPR), kity
mformacmlq S|stemq ir reglstrq saugos dokumentai.




" B roryaon s (7
departamentas

Vidaus reikaly informacines sistemos saugos
dokumental

m \idaus reikaly informacinés sistemos duomeny saugos nuostatai, patvirtinti
VRM 2007-01-02 jsakymu Nr. 1V-1 ,Dél Vidaus reikaly informacinés
sistemos nuostaty ir Vidaus reikaly informacinés sistemos duomeny saugos
nuostaty patvirtinimo®;

m \idaus reikaly informacinés sistemos veiklos testinumo valdymo planas ir
Vidaus reikaly informacinés sistemos duomeny saugaus tvarkymo taisyklés,
patvirtintos VRM 2007-12-27 jsakymu Nr. 1V-449  Dél Vidaus reikaly
informacinés sistemos veiklos testinumo valdymo plano ir Vidaus reikaly
informacinés sistemos duomeny saugaus tvarkymo taisykliy patvirtinimo®;

m \idaus reikaly informacinés sistemos centrinio duomeny banko naudotojy
administravimo taisykles, patvirtintos VRM 2008-05-06 d. jsakymu Nr. 1V-
165 ,Dél Vidaus reikaly informacinés sistemos centrinio duomeny banko
naudotojy administravimo taisykliy patvirtinimo®.



" B roryaon s (7
departamentas

Lietuvos nacionalinés Sengeno informacinés sistemos
(NSIS) saugos dokumentai

m Lietuvos nacionalinés Sengeno informacinés sistemos duomeny saugos
nuostatai, patvirtinti VRM 2007-09-18 jsakymu Nr. 1V-325 ,Dél Lietuvos
nacionalinés Sengeno informacinés sistemos duomeny saugos nuostaty
patvirtinimo®;

m Lietuvos nacionalinés Sengeno informacinés sistemos naudotojy
administravimo tvarka, patvirtintos VRM 2008-02-01 jsakymu Nr. 1V-46 ,Dél
Lietuvos nacionalinés Sengeno informacinés sistemos naudotojy
administravimo tvarkos patvirtinimo®;

m Lietuvos nacionalinés Sengeno informacinés sistemos veiklos testinumo
valdymo planas ir Lietuvos nacionalinés Sengeno informacinés sistemos
duomeny saugaus tvarkymo taisyklés, patvirtintos VRM 2007-12-29
jsakymu Nr. 1V-454 ,Dél Lietuvos nacionalinés Sengeno informacinés
sistemos veikos testinumo valdymo plano ir Lietuvos nacionalinés Sengeno
informacinés sistemos duomeny saugaus tvarkymo taisykliy patvirtinimo®.



" B roryaon s (7
departamentas

Lietuvos nacionalines vizy informacines sistemos
(NVIS) saugos dokumentai

m Lietuvos nacionalinés vizy informacinés sistemos duomeny saugos
nuostatai, patvirtinti VRM 2011-06-17 jsakymu Nr. 1V-469 ,Dél Lietuvos
nacionalinés vizy informacinés sistemos duomeny saugos nuostaty
patvirtinimo, saugos jgaliotinio ir saugos politikg jgyvendinanciy dokumenty
rengejo paskyrimo®;

m Lietuvos nacionalinés vizy informacinés sistemos saugaus elektroninés
Informacijos tvarkymo taisyklés, Lietuvos nacionalinés vizy informacinés
sistemos naudotojy administravimo taisyklés ir Lietuvos nacionalinés vizy
informacinés sistemos veiklos testinumo valdymo planas, patvirtinti VRM
2016-05-26 jsakymu Nr. 1V-389 ,Dél Lietuvos nacionalinés vizy
informacinés sistemos saugaus elektroninés informacijos tvarkymo taisykliu,
naudotojy administravimo taisykliy ir veiklos testinumo valdymo plano
patvirtinimo®.



" B roryaon s (7
departamentas

Integruotos baudziamojo proceso informacines
sistemos (IBPS) saugos dokumentai

m Integruotos baudziamojo proceso informacinés sistemos duomeny saugos
nuostatai, patvirtintt VRM 2015-11-06 jsakymu Nr. 1V-876 ,Dél Integruotos
baudziamojo proceso informacinés sistemos duomeny saugos nuostaty
patvirtinimo®;

m Integruotos baudziamojo proceso informacinés sistemos saugaus
elektroninés informacijos tvarkymo taisyklés, Integruotos baudziamojo
proceso informacinés sistemos veiklos testinumo valdymo planas ir
Integruotos baudziamojo proceso informacinés sistemos naudotojy
administravimo taisykles, patvirtintos VRM 2016-02-01 jsakymu Nr. 1V-73
,Dél Integruotos baudziamojo proceso informacinés sistemos saugaus
elektroninés informacijos tvarkymo taisykliy, Integruotos baudziamojo
proceso informacinés sistemos veiklos testinumo valdymo plano ir
Integruotos baudziamojo proceso informacinés sistemos naudotojy
administravimo taisykliy patvirtinimo®.
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Administraciniy teises pazeidimy registro (ATPR)
saugos dokumentali

m  Administraciniy teisés pazeidimy registro duomeny saugos nuostatai,
patvirtinti, Lietuvos Respublikos vidaus reikaly ministro 2015 m. spalio 5 d.
jsakymu Nr. 1V-781 ,Dél Administraciniy teisés pazeidimy registro
duomeny saugos nuostaty patvirtinimo®;

m  Administraciniy teisés pazeidimy registro saugaus elektroninés informacijos
tvarkymo taisyklés, Administraciniy teisés pazeidimy registro naudotojy
administravimo taisyklés ir Administraciniy teisés pazeidimy registro veiklos
testinumo valdymo planas, patvirtinti Lietuvos Respublikos vidaus reikaly
ministro 2016 m. geguzés 10 d. d. jsakymu Nr. 1V-351 ,Deél Administraciniy
teisés pazeidimy registro saugaus elektroninés informacijos tvarkymo
taisykliy, Administraciniy teisés pazeidimy registro naudotojy
administravimo taisykliy ir Administraciniy teisés pazeidimy registro veiklos
testinumo valdymo plano patvirtinimo®.



" I roryaon s (7
departamentas

Valstybes ir zinybiniy registry, valstybes informaciniy
sistemy ir kity informaciniy sistemy saugos jgaliotiniali

Bendryjy elektroninés informacijos saugos reikalavimy aprasas (BSR
aprasas)

Informacinés sistemos saugos jgaliotinis (toliau — saugos jgaliotinis) —
institucijos valstybés tarnautojas arba darbuotojas, dirbantis pagal darbo

N

informacinéje sistemoje.



departamentas §{_I§

Saugos jgaliotiniy funkcijos (1)
Valstybés informaciniy istekliy valdymo jstatymas (VIIV])

44 straipsnis. Saugos jgaliotinis

m 1. Saugos jgaliotiniu skiriamas darbuotojas, kuris atsako uz saugos
reikalavimy vykdyma ir atlieka kitas teisés aktuose nustatytas funkcijas.

m 2. Saugos jgaliotinis skiriamas teisés aktu, kuriuo tvirtinami registro ar
valstybés informacinés sistemos saugos nuostatai, arba registro ar
valstybés informacinés sistemos valdytojas paveda registro arba valstybés
informacinés sistemos tvarkytojui paskirti saugos jgaliotinj. Saugos
jgaliotinis gali buti paskiriamas keliems registrams, valstybés informacinéms
sistemoms ar posistemiams. Saugos jgaliotinis ir Sio jstatymo 8 straipsnyje
nurodytas duomeny valdymo jgaliotinis gali bati tas pats asmuo.

m 3. Saugos jgaliotinis atlieka registro ar valstybés informacinés sistemos
saugos nuostatuose ir kituose teisés aktuose nustatytas funkcijas.



" J nrormekos r s (i)
Saugos jgaliotiniy funkcijos (2)

BSR apraso 22, 25 punktai:

m teikia registro ar informacinés sistemos (RIS) valdytojo ar tvarkytojo, jeigu
jis paskyré saugos jgaliotinj, vadovui pasitlymus dél:

administratoriaus (administratoriy) paskyrimo ir reikalavimy administratoriui,
(administratoriams) nustatymo,

institucijos IT saugos atitikties vertinimo atlikimo;

m teikia RIS valdytojo vadovui pasidlymus dél saugos dokumenty priémimo,
keitimo;

m koordinuoja elektroninés informacijos saugos (EIS) incidenty, jvykusiy IS,
tyrimg ir bendradarbiauja su kompetentingoms institucijoms, tirianciomis
elektroniniy rysiy tinkly, informacijos saugumo incidentus, neteisétas veikas,
susijusias su EIS incidentais, iSskyrus tuos atvejus, kai Sig funkcijg atlieka
elektroninés informacijos saugos darbo grupes;
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Saugos jgaliotiniy funkcijos (3)

m teikia administratoriui (administratoriams) ir RIS naudotojams privalomus
vykdyti nurodymus ir pavedimus, susijusius su saugos politikos
jgyvendinimu;

m organizuoja rizikos jvertinima;

m periodiSkai organizuoja RIS naudotojy mokymag EIS klausimais, informuoja
juos apie EIS problemas:

mokymo ir informavimo budai pasirenkami atsizvelgiant | RIS specifika;

mokymas planuojamas, organizuojamas ir vykdomas RIS valdytojo tvirtinamuose DSN
nuostatuose nustatyta tvarka;

m atlieka kitas Saugos nuostatuose, kituose teisés aktuose,
reglamentuojanciuose EIS, nustatytas ir BSR apraso jam priskirtas
funkcijas.
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" B roryaon s (7
departamentas

IBPS pagrindinio saugos jgaliotinio funkcijos

1. koordinuoja IBPS tvarkytojy saugos jgaliotiniy veikla, supazindina juos su Saugos nuostatais, IBPS
saugos politikg jgyvendinanciais dokumentais, kitais Saugos nuostaty 38 punkte nurodytais
dokumentais ir atsakomybe uz juose nustatyty reikalavimy nesilaikyma;

2. rengia IBPS saugos politikg jgyvendinanciy dokumenty projektus;

3. koordinuoja ir priziari IBPS elektroninés informacijos saugos politikos jgyvendinima;

4. koordinuoja IBPS elektroninés informacijos saugos incidenty tyrima;

5. teikia pasialymus Informatikos ir rySiy departamento direktoriui ir IBPS valdytojui dél:

5.1. saugos dokumenty — Saugos nuostaty ir IBPS saugos politikg jgyvendinanciy dokumenty —
priemimo, keitimo ar panaikinimo;

5.2. IBPS IT atitikties saugos reikalavimams vertinimo atlikimo;

5.3. IBPS pagrindinio (pagrindiniy) administratoriaus (administratoriy) paskyrimo;

6. teikia IBPS saugos jgaliotiniams, IBPS pagrindiniam (pagrindiniams) administratoriui
(administratoriams) ir IBPS administratoriams, prireikus ir kitiems IBPS valdytojo ir tvarkytojy
darbuotojams privalomus vykdyti nurodymus ir pavedimus, susijusius su IBPS saugos politikos
jgyvendinimu;

7. kasmet organizuoja IBPS saugos jgaliotiniy, IBPS administratoriy saugos mokymus, reguliariai
jiems primena saugos problemas, teikia konsultacijas (elektroniniu pastu, telefonu, prireikus rengia
atmintines IBPS naudotojams ir pan.);

8. vykdo kitas Saugos nuostaty, IBPS nuostaty, Saugos reikalavimy apraso ir kity teisés akty
nustatytas funkcijas.
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" J nforatkos e (1Y)
IBPS saugos jgaliotinio funkcijos (1)

v —

Jstaigoje bei tvarkytojo jstaigos reguliavimo ar veiklos sriCiai priskirtose kitose jstaigose (teritorinése,
specializuotose, atskaitingose ir kitose), turin€iose IBPS naudotojy darbo vietas;

2. teikia pasitlymus tvarkytojy vadovams dél IBPS administratoriy paskyrimo;
3. teikia IBPS pagrindiniam saugos jgaliotiniui sitlymus dél:

3.1. saugos dokumenty — Saugos nuostaty ir IBPS saugos politikg jgyvendinanciy dokumenty —
priemimo, keitimo ar panaikinimo;

3.2. IBPS informaciniy technologijy atitikties saugos reikalavimams vertinimo atlikimo;
3.3. saugos mokymy organizavimo;

4. teikia savo tvarkytojo jstaigos ir jos reguliavimo ar veiklos sriCiai priskirty kity jstaigy IBPS
naudotojams privalomus vykdyti nurodymus ir pavedimus, susijusius su IBPS saugos politikos
jgyvendinimu;

5. informuoja IBPS pagrindinj saugos jgaliotinj apie IBPS elektroninés informacijos saugos incidentus
ir teikia siGlymus dél minéty incidenty pasalinimo;
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" B roryaon s (7
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IBPS saugos jgaliotinio funkcijos (2)

6. supazindina savo tvarkytojo jstaigos ir jos reguliavimo ar veiklos sri€iai priskirty kity jstaigy IBPS
administratorius ir IBPS naudotojus su Saugos nuostatais, IBPS saugos politikg jgyvendinanciais
dokumentais, kitais Saugos nuostaty 38 punkte nurodytais dokumentais ir atsakomybe uz juose
nustatyty reikalavimy nesilaikyma; supazindinimo su Siame punkte nurodytais dokumentais btdg
pasirenka patys IBPS saugos jgaliotiniai, taCiau turi bati uztikrintas susipazinimo jrodomumas;

7. kasmet organizuoja savo tvarkytojo jstaigos ir jos reguliavimo ar veiklos sriCiai priskirty Kity jstaigy
IBPS administratoriy ir IBPS naudotojy saugos mokymus, reguliariai jiems primena saugos problemas,
teikia konsultacijas (elektroniniu pastu, telefonu, prireikus rengia atmintines IBPS naudotojams ir pan.).
Saugos mokymai organizuojami po to, kai IBPS tvarkytojy vadovy paskirtus saugos jgaliotinius
apmoko IBPS pagrindinis saugos jgaliotinis;

8. dalyvauija tiriant IBPS tvarkytojo elektroninés informacijos saugos incidentus;

9. atlieka kitas Saugos nuostatuose ir kituose saugos politikg jgyvendinan€iuose dokumentuose
nustatytas funkcijas, susijusias su IBPS elektroninés informacijos sauga.
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" J nforatkos e (1Y)
Informatikos ir rysiy departamento paskirto ATPR
saugos jgaliotinio funkcijos

1. rengia ATPR saugos politikg jgyvendinanciy dokumenty projektus;

2. koordinuoja kity ATPR saugos jgaliotiniy veiklg, supazindina juos su Saugos nuostatais, ATPR saugos
politikg jgyvendinanciais dokumentais bei atsakomybe uz juose nustatyty reikalavimy nesilaikyma;

s

4. koordinuoja ATPR elektroninés informacijos saugos incidenty tyrimg ir bendradarbiauja su
kompetentingomis institucijomis, tirianCiomis elektroniniy rysSiy tinkly, informacijos saugumo incidentus,
neteisétas veikas, susijusias su elektroninés informacijos saugos incidentais;

5. teikia pasitlymus Informatikos ir rySiy departamento direktoriui dél:
5.1. ATPR administratoriaus (administratoriy) paskyrimo ir reikalavimy jam nustatymo;

5.2. Saugos nuostaty ir ATPR saugos politikg jgyvendinanc€iy dokumenty priémimo, keitimo ar pripazinimo
netekus galios;

5.3. ATPR informaciniy technologijy atitikties saugos reikalavimams vertinimo atlikimo;

6. teikia kitiems ATPR saugos jgaliotiniams, ATPR administratoriui (administratoriams), ATPR naudotojams
privalomus vykdyti nurodymus ir pavedimus, susijusius su ATPR saugos politikos jgyvendinimu;

7. periodiskai, ne reCiau kaip kartg per kalendorinius metus, organizuoja ATPR saugos jgaliotiniy, ATPR
administratoriy saugos mokymus, reguliariai jiems primena saugos problemas, teikia konsultacijas
(elektroniniu pastu, telefonu, prireikus rengia atmintines naujai priimtiems darbuotojams ir pan.);

8. organizuoja ATPR rizikos jvertinima;

9. vykdo kitas Saugos nuostaty, ATPR nuostaty, Saugos reikalavimy apraso ir Kity teisés akty nustatytas
funkcijas.
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" B roryaon s (7
departamentas

ATPR saugos jgaliotinio funkcijos (1)

s

jstaigoje ir tvarkytojo jstaigos reguliavimo sriCiai priskirtose kitose jstaigose (teritorinése,
specializuotose, atskaitingose ir kitose), turin€iose ATPR naudotojy darbo vietas;

2. teikia Informatikos ir rySiy departamento paskirtam ATPR saugos jgaliotiniui sitlymus dél:

2.1. Saugos nuostaty ir ATPR saugos politikg jgyvendinanciy dokumenty priemimo, keitimo ar
pripazinimo netekusiais galios;

2.2. ATPR informaciniy technologijy atitikties saugos reikalavimams vertinimo atlikimo;
2.3. saugos mokymy organizavimo;

3. teikia savo tvarkytojo jstaigos ir jos reguliavimo sriCiai priskirty kity jstaigy ATPR naudotojams
privalomus vykdyti nurodymus ir pavedimus, susijusius su ATPR saugos politikos jgyvendinimu;

4. informuoja Informatikos ir rySiy departamento paskirtg ATPR saugos jgaliotinj apie ATPR
elektroninés informacijos saugos incidentus ir teikia siGlymus dél minéty incidenty pasalinimo;
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" B roryaon s (7
departamentas

ATPR saugos jgaliotinio funkcijos (2)

5. supazindina savo tvarkytojo jstaigos ir jos reguliavimo sriCiai priskirty kity jstaigy ATPR naudotojus
su Saugos nuostatais ir ATPR saugos politikg jgyvendinanciais dokumentais bei atsakomybe uz Siy
reikalavimy nesilaikyma;

6. ne reciau kaip kartg per kalendorinius metus organizuoja savo tvarkytojo jstaigos ir jos reguliavimo
sricCiai priskirty kity jstaigy ATPR naudotojy saugos mokymus, reguliariai jiems primena saugos
problemas, teikia konsultacijas (elektroniniu pastu, telefonu, prireikus rengia atmintines naujai
priimtiems darbuotojams ir pan.);

7. dalyvauja tiriant ATPR tvarkytojo jstaigoje (ir jos reguliavimo sri€iai priskirtose kitose jstaigose)
jvykusius elektroninés informacijos saugos incidentus;

8. atlieka kitas Saugos nuostatuose ir kituose ATPR saugos politikg jgyvendinaniuose dokumentuose
nustatytas funkcijas, susijusias su ATPR elektroninés informacijos sauga.
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" J nformratioe rovey (DY)
Pagrindines problemos rengiant saugos dokumentus (1)

Bendrosios pastabos

m RIS duomeny saugos nuostaty (DSN) projektai teikiami derinti nepatvirtinus RIS
nuostaty;

m RIS nuostaty ir RIS DSN projektai teikiami derinti be teisés akto, kuriuo jie bus
patvirtinti, projekto (projekty);

m saugos politikg jgyvendinantys dokumentai teikiami derinti nepatvirtinus RIS DSN;

m teikiami derinti teisés akty pakeitimy projektai be teisés akty, kurie yra keiciami (jie
nepaskelbti RISR ir (arba ) e-TAR);

m saugos dokumenty projektuose apibréziamos naujos, negaliojancCios teisés aktuose
sgvokos, arba naudojamos niekur neapibréztos sgvokos, pavyzdziui:

informacijos saugumo jgaliotinis (= IS saugos jgaliotinis);
nenumatyta situacija (=elektroninés informacijos saugos incidentas);
duomeny saugos dokumentai (=saugos politikg jgyvendinantys dokumentai);

IS duomeny tvarkytojai (= IS naudotojai) ir kt.
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" B roryaon s (7
departamentas

Pagrindines problemos rengiant saugos dokumentus (2)

RIS duomeny saugos nuostatai (DSN)

m nustatoma zemesneé RIS elektroninés informacijos kategorija (ypatingos
svarbos informacija — I; svarbi informacija — Il; vidutinés svarbos informacija
— lll; maziausios svarbos informacija — IV kategorija);

m nenurodomas IT atitikties vertinimo atlikimo periodiSkumas:
ne reCiau kaip kartg per dvejus metus

m saugos jgaliotiniui klaidingai priskiriamos administratoriaus, RIS valdytojo ar
tvarkytojo funkcijos:
reagavimas | elektroninés informacijos incidentus (RIS administratorius);
DSN projekty rengimas (RIS valdytojas);
administraciniy, techniniy ir organizaciniy saugos priemoniy jgyvendinimas (RIS tvarkytojas).
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Pagrindines problemos rengiant saugos dokumentus (3)

RIS duomeny saugos nuostatai (DSN)

m nenurodomos specifinés administratoriaus funkcijos:
nustato RIS pazeidziamas vietas, reaguoja | EIS incidentus; privalo patikrinti (perziareéti) RIS
sgrankg ir RIS busenos rodiklius reguliariai, ne re€iau kaip kartg per metus ir (arba) po RIS
pokycio; jgyvendina RIS pokycius ir kt.;
m pasitaiko RIS DSN ir saugos politikg jgyvendinancCiuose dokumenty
projektuose nuostaty deél jslaptintos informacijos
(jslaptinta informacija turi bati apdorojama ir perduodama tik jteisintomis automatizuoto
duomeny apdorojimo sistemomis ir tinklais);
m nenurodoma, kad nuotolinis prisijungimas prie RIS turi buti vykdomas
protokolu, skirtu duomeny Sifravimui.
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" A niormaskes e (i)
Pagrindines problemos rengiant saugos dokumentus (4)

Saugaus elektroninés informacijos tvarkymo taisyklés (SEITT)

m triksta nuostaty deél neSiojamuyjy kompiuteriy ir kity mobiliyjy jrenginiy
naudojimo tvarkos;

m nenurodoma, kad po 15 min. RIS naudotojui neatliekant jokiy veiksmy RIS
turi uzsirakinti;

m neéra nuostaty dél elektroninés informacijos kopijose uzsifravimo, Sifravimo
rakty saugojimo atskirai nuo kopijy;

m nenurodoma RIS pokycCiy valdymo tvarka:

pokyciy identifikavimas; poky€iy suskirstymas j kategorijas; pokyc€iy jtakos vertinimas;
pokyCiy prioritety nustatymas; pokyciy atlikimas;

m nenurodoma, kad RIS turi bati jraSomi ir nustatytg laikg saugomi duomenys
apie tarnybiniy stoCiy, taikomosios programinés jrangos jjungimag, iSjungima,
sékmingus ir nesékmingus bandymus registruotis, visus RIS naudotojy
vykdomus veiksmus;
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" A niormaskes e (i)
Pagrindines problemos rengiant saugos dokumentus (5)

SEITT

m nenurodomi paslaugy teikéjy prieigos prie informacinés sistemos lygiai ir
salygos bei kontroliuojantis paslaugy teikéjo darbg asmuo;

m triksta nuostaty dél batinumo RIS tarnybiniy stoCiy patalpose jrengti gaisro
ir jsilauzimo daviklius, prijungiant juos prie pastato signalizacijos ir (arba)
apsaugos tarnybos stebéjimo pulto;

m trOksta nuostaty dél RIS elektroninés informacijos perdavimo tinklo, kuris
turi bati atskirtas nuo vieSyjy rysiy tinkly naudojant ugniasiene; ugniasienes
jvykiy zurnalai (angl. Logs) turi bati reguliariai analizuojami, o ugniasienés
saugumo taisyklés periodiskai perzilrimos ir atnaujinamos;

m nenurodomi papildomi RIS elektroninés informacijos saugos techniniai
reikalavimai trecCiajai, antrajai ir pirmajai RIS kategorijoms.
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departamentas

Pagrindines problemos rengiant saugos dokumentus (6)

Naudotojy administravimo taisyklés( NAT)

m triksta nuostatos deél laikino slaptazodzio ir prisijungimo vardo perdavimo
atviru tekstu sglygu;

m RIS naudotojy teisés neatskirtos nuo RIS administratoriaus teisiy;

m neéra atskirai pateikty nuostaty dél reikalavimy administratoriy
slaptazodziams;

m nenurodoma arba netiksliai nurodoma, kada sustabdomos arba naikinamos
naudotojo prieigos prie RIS teisés.
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departamentas

Pagrindines problemos rengiant saugos dokumentus (7)

Veiklos testinumo valdymo planas (VTV planas)

m nenurodoma, kad VTV planas jsigalioja jvykus EIS incidentuli;

m trOksta informacijos apie patekimg j atsargines patalpas (atsarginiy patalpy
adresai ir badai, kaip iki jy nuvykti).
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- S rrompastes ot ()
Saugos jgaliotinis — svarbus zmogus,
nes...

atsako uz saugos reikalavimy
vykdymag ir atlieka kitas registro
ar valstybés informacinés
sistemos saugos nuostatuose ir
Kituose teisés aktuose
nustatytas funkcijas, t. y. Jis
uztikrina, kad elektroninés _
informacijos grésmeés bty e
suvaldytos.

Ar tikrai?




departamentas §_ 1§

Saugos jgaliotinio funkcijos

Nustatytos:

m Bendryjy el. informacijos saugos reikalavimy
aprase, patvirtintame LRV 2013 m. liepos 24 d.

nutarimu Nr. 716 (pakeistas LRV 2016-08-11
nutarimu Nr. 826)

m |S ir registro duomeny saugos nuostatuose



departamentas {_ 1§

Rizikos vertinimas

Bendrujy elektroninés informacijos saugos
reikalavimy 35 p.:

Saugos jgaliotinis kasmet organizuoja visy
iInformaciniy sistemy rizikos jvertinima
Prireikus gali organizuoti neeilinj rizikos jvertinimg



departamentas {_ 1§

Svarbiausie]ji rizikos veiksnial

Nustatyti Bendruosiuose el. informacijos
saugos reikalavimuose:

Subjektyvis netycCiniai
Subjektyvis tycCiniai

- Velksnial, nurodyti Atleidimo nuo atsakomybes esant
nenugalimos jégos (force majeure) aplinkybeéms taisykliy
3 punkte



Rizikos vertinimo

m Atsizvelgti | Vidaus reika
metodine priemone ,Rizi
Lietuvos ir tarptautinius ,,

informatikos ir rysiy [

departamentas {_ 11

modelial

U ministerijos isleistg
KOS analizés vadovas”,

nformacijos

technologija. Saugumo technika® grupes

standartus.

- ISO/IEC 27005 — tal svarbiausias tarptautinis
standartas, apibréziantis kaip turi bati vertinama ir
valdoma informaciniams istekliams kylanti rizika.



informatikos ir rysiy i P
departamentas CI )

1zIkos vertinimo procesas
RSIS metodu

Pazeidzia-
mumy
analizé

IStekliy
kritiSkumo

Valdymo
priemoniy
taikymas

Grésmiy
tikimybiy

Rizik(_Js

Grésmiy

IStekliy
ustatymas

nustatymas




departamentas §{_I§

Istekliy Istekliy Gresmi Pazeidia- Valdymo Grésmiy Rizikos
nustaty kritiskumo 1 rtefmn;q mumy priemoniy tikimybiy dydzio
mas nustatymas pistatymas analizé ( taikymas ( nustatymas ( nustatymas

4

Nustatoma, kokie yra turimi organizacijos istekliai Ir
kokias kategorijas jie skirstomi. Pagal 1SO 27001:2013
Standartg iSstekliai rlsiuojami | Sias kategorijas:

Technineé iranga — kompiuteriai, tarnybinés stotys, spausdintuvai,
nesiojamieji jrenginiai, atmintukai ir kt.

Programiné iranga - licencijuojama ir nemokama programiné jranga
Informacija — duomeny bazés, failai, spausdinta informacija ir kt.
Infrastruktura — viuro patalpos, komunikacijos ir kt.

ZmoglékIEJI istekliai - organizacijos darbuotojai taip pat yra
informacinis turtas

Iéoriniq telkejq paslaugos — visos paslaugos, kurios turi salytj su

informacija



" B roryaon s (7
departamentas

IStekliy
v L kritiSkum R Pazeidzia- Valdymo Grésmiy Rizikos
nulstftl;lﬁas o] nl(fsrti?;nr#és mumy priemoniy tikimybiy dydzio
¢ nustatyma < ( analizé ( taikymas ( nustatymas ( nustatymas

S

Nustatomas turimy organizacijos istekliy
kritiskumas veiklos procesams.
m [Steklial reitinguojami pagal kritiskuma.

m Kritiskiausi iStekliai yra tie, dél kuriy
sutrikimo sutrikty organizacijos veikla.
Rezultatas - istekliy sgvadas Su nhurodytu

Kritiskumo jvertinimu trims parametrams -—
konfidencialumui, vientisumuli Ir prieinamumul




" B roryaon s (7
departamentas

IStekii IStekliy Grésmiy PazeidZia- Valdymo Grésmiy Rizikos
Stet Y kritiskumo nustatyma mumy priemoniy tikimybiy dydzio
nustatymas / nustatymas / s \ analizé \ taikymas \ nustatymas \ nustatymas

Gresmiy nustatymas apibréezia, kokios
yra galimos grésmés informaciniams
Istekliams.

Sudarant grésmiy sagrasg rekomenduojama naudotis Vokietijos
federalinés informaciniy technologijy saugumo tarnybos (Bundesamt
far Sicherheit in der Informationstechnik) BSI-Standart 100-3, v.2.5

pateiktu gresmiy katalogu.




" B roryaon s (7
departamentas

o L1 Pazeidz
IStekliy IStekliy Gresmi ia- Valdymo Grésmiy Rizikos
nustatym kritiskumo nusrtz?mnlw%s priemoniy tikimybiy dydzio
as ( nustatymas | ¢ y mumy ( taikymas ( nustatymas | £ nustatymas

analizé

Remiantis sudarytu grésmiy sgrasu gilinamasi |:

m Techniniy komponenty trukumus — reikalingy

apsaugos priemoniy nebuvimg, neatnaujintg programine jranga,
architektlrinius saugumo trakumus ir kt.

m Veiklos procesy trukumus — formaliyjy procediry
aprasy nebuvimg ar jy nesilaikymg, naudojamas nesaugias, Su
saugumo standartais nesuderinamas veiklos proceduras.

Rezultatas — aprasas, kuriame nurodomi nustatyti
pazeidziamumai, atsirandantys dél techniniy komponenty
Ir/ar veiklos procesy trikumuy




departamentas {_ 1§

valdym
0
IStekliy I$tekliy Pazeidzia- : Grésmi Rizikos
Ssmi rremon 2resmiy &
nustatym kritiSkumo nl?srtz?mnlqlés mumy RI€ tikimybiy dydzio
nustatymas y analizé 1y nustatymas nustatymas
as 1 Y \ A \ . A A
taikyma
S

Jvertinamos talkomos valdymo priemones,
skirtos suvaldyti esamus pazeidziamumus.

m Analizuojant kontrolés priemones
rekomenduojama vadovautis ISO/IEC

2/7002:2013 priede pateikiamu valdymo

priemoniy sarasu, kuriame detalial aprasoma:
Valdymo priemoné
Saugumo reikalavimai, kuriuos tenkina si valdymo priemone
Priemonés taikymo pobdidis



" B roryaon s (7
departamentas

Grésmiy

ALl IStekliy i Pazeidzia- Valdymo - . Rizikos
1Stekiy kritiskumo resmiy mumy priemoniy fikimybiy dydzio
nustatymas < nustatymas / nustatymas ¢ analize ' 'taikymas / nusiyma 4 nustatymas

Gresmeés tikimybé nustatoma jvertinant:

m Grésmeés talkymo srit]
B Scenarijus grésmeés jvykimui

m Esamy valdymo priemoniy efektyvuma



departamentas {_ 1§

IStekli Pazeidzia Valdymo Grésmiy Rizikos
Ztalli Stekliy N - .
stk kritiskumo Gresmiy mumy priemoniy tikimybiy mf's%gtz;% .
nustatymas ( nustatymas / pustatymas / analizé ( tailkymas « nustatymas y =

m Remiantis surinktais duomenimis, atliekamas
Informaciniams IStekliams KylancCiy riziky
vertinimas nustatant kylancCias grésmes,
pazeidziamumus bei galimg poveikj informacinei
sistemai Iir/arba institucijos veiklai

m |vertinus rizikg nustatoma priimtina ir nepriimtina
rizika

m Nepriimtinos  rizikos  valdymul  sudaromas
priemoniy planas



departamentas §{_I§

Rizikos
dydzio
nustatyma
\ S

IStekliy Grésmi Pazeidzia- Valdymo Grésmiy
kritiskumo rte?mlq mumy priemoniy tikimybiy
 nustatymas / pustatymas / analizé ( taikymas « nustatymas

IStekliy
nustatymas

Rizikos vertinimo rezultatai isdéstomi rizikos jvertinimo
ataskaitoje, kuri pateikiama informacinés sistemos
valdytojo ar tvarkytojo, jeigu jis paskyré saugos jgaliotinj,
vadovul.

Atsizvelgdamas | rizikos jvertinimo ataskaitg, informacinés
sistemos valdytojas prireikus tvirtina rizikos jvertinimo ir
rizikos valdymo priemoniy plang, kuriame, be kita ko,
numatomas techniniy, administraciniy ir kity istekliy
poreikis rizikos valdymo priemonéms jgyvendinti.



departamentas §{_I§

Rizikos ataskaita

Bendryjy elektronines informacijos saugos
reikalavimy apraso 38 punktas:

Rizikos jvertinimo ataskaitos, rizikos jvertinimo ir rizikos
valdymo priemoniy plano kopijos teikiamos Valstybes
informaciniy istekliy atitikties elektroninés informacijos
saugos (kibernetinio saugumo) reikalavimams
stebesenos sistemai (ARSIS)



" B roryaon s (7
departamentas

Informaciniy technologijy saugos atitikties
vertinimas



e |

departamentas

Informaciniy technologijy saugos atitikties

vertinimas (Atitikties vertinimas) atliekamas pagal

Informaciniy  technologijy saugos  atitikties
vertinimo metodikg (Vidaus reikaly ministro 2016 m.

rugpjtcio 2 d. jsakymas Nr. 1V-634)
Saugos jgaliotinis teikia informacinés sistemos
valdytojo/tvarkytojo vadovul sitlymus dél

Informaciniy  technologijy saugos  atitikties
vertinimo atlikimo



" B roryaon s (7
departamentas

Atitikties vertinimo atlikimo daznis

ne recCiau kaip kartg
per dvejus metus,
jel teisés aktuose
nenustatyta kitaip

ne reciau kaip kartg

per metus, jei teisés

aktuose nenustatyta
Kitaip



Informaciniy technologiju saugos
reikalavimy atitikties vertinimo metu:

nustatomas saugos reikalavimy jgyvendinimo lygis
pagal 5 baly skale:

m Bendryjy el. informacijos saugos reikalavimy aprase ;

m Techniniuose valstybés registry (kadastry), zinybiniy registru,
valstybés informaciniy sistemy ir kity informaciniy sistemy el.
Informacijos saugos reikalavimuose;

m Bendruosiuose reikalavimuose organizacinems ir techninéms
asmens duomeny saugumo priemonems;

m Lietuvos stantartuose LST ISO/IEC 27001:2013 ir LST ISO/IEC
27002:2014;



Informaciniy technologiju saugos
reikalavimy atitikties vertinimo metu :

Rekomenduojama :

patikrinti, ar IS saugos dokumentai persvarstomi (perzitrimi)
saugos reikalavimuose nustatyti metu, ir jvertinama jy kokybé;

Inventorizuoti IS technine ir programine jranga;

patikrinti ne maziau kaip 10 procenty atsitiktinai parinkty IS
naudotojy kompiuterizuoty darbo viety, visose tarnybinése
stotyse jdiegtas programas bei jy sgrankg (konfigtracijg);
patikrinti IS naudotojams suteikty teisiy ir vykdomy funkcijy
atitiktj;

jvertinti pasirengimg uztikrinti IS veiklos testinumag jvykus el.
Informacijos saugos incidentui;

Jvertinti IS rizikos jvertinimo ir valdymo bukle;.



informatikos ir rysiy

departamentas CI P) .

astebety

trGkumy

salinimo
plano

Atitikties
vertinimo
ataskaitos
parengimas

Informacijos
surinkimas ir
vertinimas



informatikos ir rysiy i h
departamentas {E ,

« Surenkama vertinimui batina
informacija apie informaciniy
technologijy saugos padet] jstaigos
informacinése sistemose ir dokumentai,
batini uztikrinant informacinés sistemos
saugg

 Informacijai surinkti arba patikslinti gali
bati atlikta jstaigos valstybés tarnautojy
Ir darbuotojy apklausa



informatikos ir rysiy [ | )
departamentas CII .

N

» Uzpildoma informaciniy sistemy saugos
atitikties vertinimo lentelé, kurioje yra
jvertinama saugos dokumenty ir kity
objekty atitiktis elektroninés
informacijos saugos reikalavimams

ANIH=s epiallpslel .« Ataskaitoje nurodomi vertinimo metu
ataskaitos rasti trikumai ir pateikiamos

parengimas rekomendacijos

/




informatikos ir rysiy [ | )
departamentas CII .

N

» Uzpildoma informaciniy sistemy saugos
atitikties vertinimo lentelé, kurioje yra
jvertinama saugos dokumenty ir kity
objekty atitiktis elektroninés
informacijos saugos reikalavimams

ANIH=s epiallpslel .« Ataskaitoje nurodomi vertinimo metu
ataskaitos rasti trikumai ir pateikiamos

parengimas rekomendacijos

/




informatikos ir rysiy i h
departamentas {E ,

» Parengiamas pastebéty trikumy
salinimo planas, kuriame pateikiamos
rekomendacijos vertinimo metu
nustatytiems trikumams pasalinti

» Planas pateikiamas informacinés
sistemos valdytojui, kuris jj patvirtina,
paskiria atsakingus vykdytojus ir
nustato jgyvendinimo terminus



departamentas §{_I§

Informaciniy technologijy saugos atitikties
vertinimo ataskaita

Bendryjy elektronines informacijos saugos reikalavimy
apraso 45 punktas:

Informaciniy technologijy saugos atitikties vertinimo
ataskaitos, pastebety trukumy salinimo plano kopijas IS
valdytojas turi pateikti Valstybes informaciniy istekliy
atitikties elektroninés informacijos saugos (kibernetinio
saugumo) reikalavimams stebesenos sistemai (ARSIS)



informatikos ir rysiy § ™
departamentas §_ i §

TEISES AKTUOSE NUSTATYTY DUOMENU
TEIKIMO VALSTYBES INFORMACINIY ISTEKLIU
ATITIKTIES ELEKTRONINES INFORMACIJOS

SAUGOS REIKALAVIMAMS STEBESENOS
SISTEMAI (ARSIS) TVARKA




departamentas {_1I1

Santrauka

Trumpa ARSIS istorija

ARSIS funkcionalumas saugos jgaliotiniams
ARSIS funkcionalumas kontroliuojan€ioms institucijoms (VRM, IRD)
IStekliai ir jy saugg reglamentuojantys dokumentai
Rizikos vertinimas

Atitikties vertinimas

Projekty posistemé

Pagalbinés posistemeés

Ziniy bazés

Naudotojy registracija ir prisijungimas

Pirmieji zingsniai dirbant su ARSIS

Praktiné informacija ir kontaktai
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| _ informatikos ir rysiy  C I

departamentas {_1I1

Trumpa ARSIS istorija

ARSIS sukidrimas numatytas EIS(KS) plétros programoje

ARSIS bus naudojamas EIS(KS) plétros programos jgyvendinimo Kriterijy
skaiCiavimui

Nuostatai patvirtinti 2012-10-16 VRM jsakymu Nr. 1V-740

Steigimo pagrindas — VIIV| nustatytos VRM funkcijos, VRM nuostatai

Tikslas — IT priemonémis vykdyti elektroninés informacijos saugos
reikalavimams stebéseng

Priémimo ir tinkamumo eksploatuoti aktas pasirasSytas 2015-12-17
Baigiama parengti nauja ARSIS nuostaty redakcija
Naudotojy registracija vyksta nuolat

Tikimasi, kad iki 2016 m. pabaigos institucijos pateiks kasmetiniy
vertinimy duomenis
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| _ informatikos ir rysiy T [
departamentas §{_I§
ARSIS funkcionalumas saugos jgaliotiniams

|Steklius — valstybés informaciné sistema arba registras
Matoma informacija — visy institucijos valdomy ar tvarkomy istekliy
Tvarkoma informacija — tik priskirty istekliy

Tvarkyti istekliaus duomenis ir saugos dokumentus

Atlikti ir pateikti rizikos vertinimg

Atlikti ir pateikti informaciniy technologijy saugos atitikties vertinimg
Kontroliuoti saugos priemoniy jgyvendinimg

Pateikti informacijg apie uzregistruotus informacijos saugos incidentus

LI ALI

Ziniy bazés
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departamentas §{_I§
ARSIS funkcionalumas VRM (IRD)

Matoma visy iStekliy informacija, jos keisti neleidziama, iSskyrus tam
tikrus atvejus

Pateikiamy rizikos vertinimo ataskaity, rizikos valdymo plany perzitra
Pateikiamy atitikties ataskaity, neatitikCiy salinimo plany perzitra
Saugos priemoniy jgyvendinimo priezilra

Duomeny kokybés kontrolé

Ziniy baziy tvarkymas

ARSIS tinkamas atitikties bet kokios srities reikalavimams stebésenai,
todel su laiku gali daugéti reikalavimy ir kontroliuojanciy institucijy
Pvz., kibernetinis saugumas ir Nacionalinis kibernetinio saugumo
centras

55



departamentas {_ 1§

Istekliai ir saugos dokumentai

Dauguma duomeny paimama iS RISR
Reikia uzpildyti: saugos jgaliotinis, kategorija, asmens duomeny
saugumo lygis, istekliaus rasis, informacijos svarba

Reikia pateikti: duomeny saugos nuostatai, saugos politikg
ilgyvendinantys dokumentai (.docx formatu)

Informacija turi bati atnaujinama pasikeitus duomenims ir (ar)
dokumentams
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" J nformatikos i sty (TP

departamentas {_1I1

Rizikos vertinimas

Galimybé jvesti atliktg rizikos vertinimg arba atlikti jj ARSIS pagalba
Galimybé ,keli istekliai - vienas vertinimas*

Jvedant atliktg rizikos vertinima:
Bdtina apjungti su ARSIS duomenimis: riziky klasifikatoriumi, vertinimo lygiais ir pan.

Atliekant rizikos vertinimg ARSIS pagalba:

Zingsnis po Zingsnio atliekami visi reikalingi veiksmai: istekliy kritiSkumas, grésmiy
vertinimas, riziky priimtinumas, rizikos valdymo priemoniy parinkimas
Duomeny iSsamumo kontrolé vykdoma automatiskai

Nepriimtinoms rizikoms turi bati parenkamos jy valdymo priemonés (sudaromas riziky
valdymo planas)

Pateikta rizikos vertinimo informacija perziarima VRM, gali bati praSoma patikslinti
Riziky valdymo priemoniy jgyvendinimas prizidrimas Projekty posistemeje
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| — infor‘gnatikos ir rysiy 3 —
Atitikties vertinimas (auditas)

Principas ,vienas isteklius — vienas vertinimas”
Taciau galima optimizuoti darbo sgnaudas vertinant kelis iSteklius
|Stekliams taikytinus reikalavimus atrenka ARSIS

Vertinimo metodika atitinka 2016-08-02 VRM jsakymu Nr. 1V-534
patvirtintg Informaciniy technologijy saugos atitikties vertinimo metodika

Atitikties lygis 1-5
Gali bati reikalaujama paaiSkinimo ir (ar) prisegti jrodymus

Nustatytoms neatitiktims turi bati parenkamos jy valdymo priemonés
(sudaromas neatitikCiy Salinimo planas)

Pateiktas vertinimas perzitrimas VRM, gali bati prasoma patikslinti
NeatitikCiy Salinimo plano jgyvendinimas prizilrimas Projekty posistemeje
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departamentas {_1I1

Projekty posisteme

Skirta prizitréti rizikos valdymo ir neatitikCiy Salinimo priemoniy
jgyvendinimui

Kaina, terminal, atsakingi vykdytojai
Informacija turéty bati reguliariai atnaujinama

Incidenty posisteme

Yra funkcionalumas, skirtas incidenty registravimui, susiejimui su
rizikomis ir jy jvertinimais

Yra galimybé teikti incidenty informacijg automatizuotai

Siuo metu nenaudojama
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departamentas §{_I§
Ataskaitos

Dokumenty Sablonai (rizikos vertinimo ataskaitos, audito ataskaitos)

Duomeny analizés ataskaitos (pagal metus, pagal isteklius, pagal
valdytojus ir kt.)
EIS(KS) plétros programos jgyvendinimo kriterijy skaiCiavimo ataskaitos

Gali bati sukurtos pagal poreikj
Priminimai ir pranesimai
Apie artéjancius terminus, laiku neatliktus darbus

Apie priimtas arba grazintas papildyti ataskaitas
Svarbi informacija ARSIS naudotojams (pvz. pasikeitus teisés aktams)
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departamentas

Ziniy bazés

Teisés aktai, standartai ir jy reikalavimai

Reikalavimy jgyvendinimo tipiniai bddai, tipinés laiko ir finansinés
sgnaudos, nejgyvendinimo keliamos rizikos

Sgvokos

Saugos priemoniy katalogai (ISO 27002 ir SANS 20)

Riziky klasifikatorius (BSl) ir jy valdymo priemonés
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- _ infor‘&natikos ir r“ytéiu ’ o
Naudotojy registracija ir prisijungimas

Kiekvienam iStekliui turi bati bent vienas jo informacijg tvarkantis asmuo

Saugos jgaliotinis turi gauti prieigg prie ARSIS

Jei prieiga reikalinga keliems asmenims ir dél keliy iStekliy — prasant prieigos butina
nurodyti, kas uz kg atsakingas

Prasyma teikia iStekliaus valdytojas arba tvarkytojas, jei jam pavedé valdytojas
Pasizadéjimg pasiraso pats ARSIS naudotojas

Naudotojo rolé — iSorinis naudotojas (I)

Reikia nurodyti valstybés tarnautojo kodg ir (ar) asmens kodg

Reikia nurodyti, ar institucija yra jsigijusi ISO 27001 ir 27002 standartus
Pateikiami praSymo ir pasizadéjimo pasirasyti originalai (galima el. parasu)

Po 5 darbo dieny galima bandyti prisijungti, nepavykus - pranesti

http://arsis.vrm.It/
Prisijungimas per el. paslaugy portalg, nukreipiama iS ARSIS
Sékmingai prisijungus grgzinama j ARSIS

62


http://arsis.vrm.lt/

" J nforatkos e (1Y)
Praktine informacija

http://www.ird.lt/arsis

Registracijos formos ir tvarka

Teisiné informacija

Naudotojo vadovas

Mokomoji ir vaizdiné medziaga

Kontaktai metodinei pagalbai gauti, pastebétoms klaidoms pranesti
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" B roryaon s (7
departamentas

Pirmieji zingsniai dirbant su ARSIS

1. Perzilréti priskirtus iSteklius, radus netikslumy — informuoti IRD.
Ar visi iStekliai priskirti
Ar nepriskirti papildomi istekliai
2. Perzitréti iS RISR gautg informacijg apie iSteklius, radus netikslumy — istaisyti
juos RISR.
3. |vesti informacijg apie iSteklius, kurios néra RISR:
Saugos jgaliotinis
Turi bati registruotas ARSIS naudotojas
Kategorija, asmens duomeny saugos lygis, rasis, tipas, informacijos svarba
Ypac svarbu, be to negalés bati pradétas atitikties vertinimas

Saugos dokumentai
Prisegami atskirai, nurodytose vietose
Prisegamas jsakymas (-ai), kuriuo (-ais) patvirtinti saugos dokumentai
Jei jsakymu patvirtinti keli dokumentai, pakanka jj prisegti vieng kartg
Formatas - .docx, .adoc, .pdf (tekstinis). Skanuotas .pdf ar kitas formatas neleidziami.

Tik po to galima atlikti rizikos ir atitikties vertinimag
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Kontaktal

Violeta Krizanauskiené
Tel. (8 5) 271 7245, el. p. violeta.krizanauskiene@vrm.lt
Bronius Drucitinas
Tel. (8 5) 271 7195, el. p. bronius.druciunas@vrm.lt
Valentinas Kraujalis
Tel. (8 5) 271 7376, el. p. valentinas.kraujalis@vrm. |t
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