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Informatikos ir rySiy departamentas prie Lietuvos Respublikos vidaus reikaly ministerijos,
vadovaudamasis Valstybés ar savivaldybeés jstaigy veiklos sri¢iy, kuriose egzistuoja didelé
korupcijos pasireisSkimo tikimybé, nustatymo rekomendacijomis, patvirtintomis Lietuvos
Respublikos specialiyjy tyrimy tarnybos direktoriaus 2011 m. geguzés 13 d. jsakymu Nr. 2-
170 ,,Del Valstybes ar savivaldybés jstaigy veiklos sriciy, kuriose egzistuoja didelé korupcijos
pasireiSkimo tikimybé, nustatymo rekomendacijy patvirtinimo*, atliko korupcijos pasireiSkimo
tikimybés nustatymg Informatikos ir rySiy departamento prie Lietuvos Respublikos vidaus
reikaly ministerijos (toliau — Departamentas) telekomunikaciniy technologijy taikymo ir
saugumo veiklos srityje — ,,Vidaus reikaly telekomunikacinio tinklo stebésenos atlikimas
(informacijos rinkimas, apdorojimas ir analizé, kuri butina §io tinklo ir jo komponenty
tvarkymui, saugos uztikrinimui ir reagavimui | aptiktus tinklo veiklos pazeidimus, trikdZius ir
grésmes)‘.

Korupcijos pasireiskimo tikimybés nustatymg atliko departamento Valdymo organizavimo
skyriaus vyriausioji specialisté¢ Kristina KriZianauskaité, Informacijos saugos skyriaus pataré¢jas
Valentinas Kraujalis, Telekomunikacijy administravimo skyriaus patar¢jas Jonas Vaitkevicius ir
tinklo analitikas Almantas Venckus.

Korupcijos pasireiSkimo tikimybés nustatymas pradétas 2019 m. rugpjiicio 26 d.

Korupcijos pasireiskimo tikimybés nustatymas baigtas 2019 m. rugséjo 27 d.

Veiklos srityje korupcijos pasireiskimo tikimybés nustatymas atlieckamas pirma karta.

Analizuotas laikotarpis nuo 2018 m. III ketvirc¢io iki 2019 m. III ketvircio.

Korupcijos pasireiSkimo tikimybés nustatymo apimtis ir metodai

Tikslas.

Nustatyti veiklos srities ,,Vidaus reikaly telekomunikacinio tinklo stebésenos atlikimas*
(toliau — VRTT stebésenos atlikimas) reglamentuojanciy teisés akty spragas ir netikslumus,
galinCius sudaryti prielaidas korupcijai atsirasti, pateikti pasiiilymus vertinimo metu nustatytoms
teises akty spragoms ir netikslumams pasSalinti.

UZdaviniai:
1. Nustatyti, ar pakankamai teisés aktuose reglamentuota veikla, nustatanti VRTT
stebésenos atlikima.



2. ISanalizuoti ir nustatyti antikorupciniu poziiiriu ydingg praktikg atliekant VRTT
stebésena.

Duomeny rinkimo ir vertinimo metodai:

1. Teisés akty ir dokumenty turinio analize.

2. Interviu metodas (departamento darbuotojams pateikti klausimai).

3. Departamento dokumenty valdymo sistemoje prieinama informacija.

Atliekant korupcijos pasireiSskimo tikimybés nustatymg iSnagrinéta:

1. Isvados dél korupcijos pasireiSkimo tikimybés nustatymo teisés aktai, dokumentai ir
informacija.

2. Departamento dokumenty valdymo sistemoje esanti informacija, susijusi su
analizuojama veiklos sritimi.

3. Per susitikimg su darbuotojais gauta informacija apie darbo praktika analizuojamoje
veiklos srityje.

Korupcijos pasireiSkimo tikimybés nustatymo iSvados padarytos remiantis nurodyty
dokumenty analize.

Departamento veikla atlieckant VRTT stebéseng.

Rengiant korupcijos pasireiSkimo tikimybés nustatyma, buvo pasirinktas Lietuvos
Respublikos korupcijos prevencijos jstatymo 6 straipsnio 4 dalies 5 punkte nustatytas kriterijus
(daugiausia priima sprendimus, kuriems nereikia kitos valstybés ar savivaldybés jstaigos
patvirtinimo). Sj kriterijy atitinka departamento Telekomunikacijy administravimo skyrius.
Skyrius, vykdydamas veiklg auks$c¢iau nurodytoje srityje, vadovaujasi Lietuvos Respublikos
elektroniniy rySiy jstatymu, Lietuvos Respublikos kibernetinio saugumo jstatymu, Lietuvos
Respublikos vidaus reikaly ministro 2006 m. spalio 13 d. jsakymu Nr. 1V-388 ,,Dél Vidaus
reikaly telekomunikacinio tinklo nuostaty ir Vidaus reikaly telekomunikacinio tinklo
administravimo ir plétros taisykliy patvirtinimo®, Departamento nuostatais, patvirtintais Lietuvos
Respublikos vidaus reikaly ministro 2002 m. rugséjo 13 d. jsakymu Nr. 439 ,.D¢l Informatikos ir
rySiy departamento prie Lietuvos Respublikos vidaus reikaly ministerijos nuostaty patvirtinimo*,
Telekomunikacijy administravimo skyriaus nuostatais, patvirtintais departamento direktoriaus
2016 m. birzelio 7 d. jsakymu Nr. 5V-30 ,,D¢l Informatikos ir ryS$iy departamento prie Lietuvos
Respublikos vidaus reikaly ministerijos skyriy nuostaty tvirtinimo*.

Viena 1§ Departamento prioritetiniy veiklos kryp¢iy — administruoti Vidaus reikaly
telekomunikacinj tinkla, apimant] visg Lietuvos Respublikos teritorija, kurio teikiamomis
paslaugomis (telefonija, duomeny perdavimu ir prieiga prie vieSojo interneto) naudojasi vidaus
reikaly jstaigos bei jy padaliniai (policijos, valstybés sienos apsaugos tarnybos, prieSgaisrinés
apsaugos ir gelb¢jimo, finansiniy nusikaltimy tyrimy ir kt.).

Telekomunikacijy administravimo skyriaus vieni i§ uzdaviniy yra uZtikrinti vieninga
VRTT tvarkyma ir plétra, Vidaus reikaly ministerijoje ir vidaus reikaly ministro valdymo srities
jstaigose tvarkomy vietiniy telekomunikacijy tinkly tvarkyma ir plétra, jy technologinj
suderinamuma, tarpusavio sgveika; uztikrinti VRTT ir juo perduodamos informacijos sauga.

Sie Telekomunikacijy administravimo skyriaus uzdaviniai yra susijes su:

1. Sistemy infrastruktiiros administravimo skyriaus uzdaviniu — administruoti techning ir
sisteming programing jrangg, skirta skyriaus uzdaviniams jgyvendinti; atlikti administruojamos
technings ir programinés, telekomunikacijy infrastrukttiros stebéseng ir vertinima,

2. Informaciniy technologijy paslaugy skyriaus uzdaviniu — 24/7 darbo laiko reZzimu atlikti
informaciniy sistemy, kity informaciniy, taip pat telekomunikaciniy iStekliy stebéseng, uztikrinant



techninés, programinés ir telekomunikacinés jrangos gedimy, sutrikimy ar kity incidenty (toliau
—ITT incidentai) prevencija, inicijuoti ITT incidenty Salinima.

Telekomunikacijy administravimo skyrius stebi VRTT bei Vidaus reikaly ministerijos ir
vidaus reikaly ministro valdymo srities jstaigy vietiniy telekomunikacijy tinkly veikla
Departamento darbo valandomis ir Salina jy veiklos sutrikimus; administruoja VRTT saugos
priemones; stebi VRTT perduodamus duomeny srautus, siekiant iSsiaiskinti galimai kenkéjiSka
veiklg VRTT.

Departamento Telekomunikacijy administravimo skyriaus pataréjy, tinklo analitiko, tinklo
administratoriy, pareigybiy apraSymuose detalizuotos ir aiskiai nustatytos atlickamos funkcijos,
susijusios su VRTT stebésenos atlikimu. Sie darbuotojai administruoja VRTT, planuoja ir diegia
organizacines bei technines saugos priemones VRTT.

Informatikos ir rySiy departamento prie Lietuvos Respublikos vidaus reikaly ministerijos
informacijos saugos jvykiy ir incidenty valdymo procediiros aprasas, patvirtintas Informatikos ir
ry$iy departamento prie Lietuvos Respublikos vidaus reikaly ministerijos direktoriaus 2019 m.
balandzio 5 d. isakymu Nr. 5V-37 D¢l Informatikos ir rySiy departamento prie Lietuvos
Respublikos vidaus reikaly ministerijos informacijos saugos valdymo sistemos procediry
patvirtinimo*®, reglamentuoja Departamento informacijos saugos jvykiy ir incidenty valdymo
tvarka, apimancia praneSimy apie informacijos saugos jvykius ir incidentus teikimg, informacijos
saugos jvykiy ir incidenty registravimg bei klasifikavima, valdyma ir tyrimg.

VRTT sauga reglamentuoja Vidaus reikaly telekomunikacinio tinklo nuostatai, patvirtinti
Lietuvos Respublikos vidaus reikaly ministro 2006 m. spalio 13 d. jsakymu Nr. 1V-388 , . Dél
Vidaus reikaly telekomunikacinio tinklo nuostaty ir Vidaus reikaly telekomunikacinio tinklo
administravimo ir plétros taisykliy patvirtinimo®. Nuostatuose teigiama, kad VRTT sauga
uztikrinama vadovaujantis ,,16.1. Lietuvos standartu LST ISO/IEC 17799:2005 ,,Informacijos
technologija. Saugumo metodai. Informacijos saugumo valdymo praktikos kodeksas* (tpt ISO /
IEC 17799:2005); 16.2. Lietuvos Respublikos vidaus reikaly ministro patvirtintais VRTT saugos
nuostatais. Pazymétina, kad 2010 m. Lietuvos standartizacijos departamento biuletenyje Nr. 9
nurodoma, kad minétas Lietuvos standartas negalioja. Kadangi VRTT sauga néra issamiai
reglamentuota, todél siulytina parengti Vidaus reikaly telekomunikacinio tinklo nuostaty,
patvirtinty Lietuvos Respublikos vidaus reikaly ministro 2006 m. spalio 13 d. jsakymu Nr. 1V-
388 ,,Dél Vidaus reikaly telekomunikacinio tinklo nuostaty ir Vidaus reikaly telekomunikacinio
tinklo administravimo ir plétros taisykliy patvirtinimo “, pakeitimo projektq — patikslinti Vidaus
reikaly telekomunikacinio tinklo nuostaty skyriy, reglamentuojantj VRITT saugq. Taip pat
pazymétina, kad patys VRTT nuostatai neturi aiskaus teisinio pagrindo, teisés aktai neapibréZia
reikalavimy jy turiniui, aiskiai nenustato reikalavimy tinkly saugai. Sios aplinkybés gali turéti
neigiamos jtakos Sio siitlymo jgyvendinimui.

Tyrimo metu nustatyta, kad VRTT naudojamos Sios saugos priemonés (jrankiai): baigiama
idiegti saugumo informacijos ir jvykiy valdymo sistema, veikia apsaugos nuo kenksmingy
programy valdymo sistema, kompiuteriy tinklo perimetro apsaugos sistema, pazeidziamumy
valdymo sistema, privilegijuoty naudotojy valdymo sistema ir kt. Siekiant uztikrinti pakankama
technologiniy iStekliy, reikalingy Departamento veiklai vykdyti, kiekj ir kokybe, valdomi ir
stebimi techninés ir programings jrangos pajégumai.

Prieiga prie duomeny kontroliuojama ugniasienémis. Padaliniuose, kurie prie VRTT
pajungti per nuomojamas linijas ar paslaugas, rySys perduodamas per Sifruotus duomeny
kanalus, panaudojant Sifravimo jranga.



Pastebétina, kad Departamento Duomeny centre nuolatos vykdomi pakeitimai (diegiami
nauji fiziniai ir virtual@is serveriai, demontuojami seni serveriai, programinés jrangos kiir¢jai
tobulina informacines sistemas ar kuria naujas ir kt.), taip pat pasiraSomos duomeny teikimo
sutartys su kitomis jstaigomis. Telekomunikacijy administravimo skyriaus specialistai yra
atsakingi uz esamy ir naujy ugniasienés taisykliy sukiirima siejant jas su minétais darbais. Siuo
metu daugelis naujy taisykliy ugniasienése yra kuriamos pagal tiesiogiai i§ programin€s jrangos
kiiréjy, programuotojy, Sistemy infrastruktiros administravimo skyriaus specialisty ar Kkity,
susijusiy institucijy, atsakingy darbuotojy gautg informacija elektroniniu pastu. Tokia praktika
yra ydinga, nes ugniasienés taisyklés nesusiejamos su vykdomais pakeitimais, sutarciy
numeriais, jy trukmémis ir néra fiksuojamas Telekomunikacijy administravimo skyriaus
specialisto darbas informaciniy ir telekomunikaciniy technologijy paslaugy valdymo posisteméje
ar pavedimy ir projekty valdymo sistemoje. Galiausiai ugniasienéje susikaupia didelis kiekis
taisykliy, kuriy dalis galbiit jau nebéra reikalingos arba jy naudotojai jau nebeturi teisés jungtis
(pvz. pasibaigusi sutartis). Taip pat toks taisykliy sukiirimo principas negarantuoja saugumo.
Ugniasienes  administruojantys  specialistai  neturi  nustatyty konkreCiy  procediry,
reglamentuojanciy ugniasienés taisykliy kiirima, keitimg ir naikinima. Todél siekiant uztikrinti
aiSkumgq ir saugumgq, siulytina parengti procediirg, reglamentuojanciq ugniasienés taisykliy
kiirimgq, keitimq ir naikinimq.

Visi ry$iy kanalai stebimi tinklo stebésenos sistemos, kuri, esant sutrikimams arba didelei
apkrovai, automatiskai praneSa apie problema kompiuteriy tinkly administratoriui. Uz techniniy
ir programiniy pajégumy valdymg atsakingi Sistemy infrastruktiiros administravimo skyrius ir
Telekomunikacijy administravimo skyrius.

Pazymeétina, kad Departamente naudojamos centralizuotai valdomos kenkéjiskos
programinés jrangos aptikimo priemongs, kurios reguliariai atnaujinamos.

Stebésena ir naudotojy veiksmy registravimas vykdomas S$iais tikslais: uztikrinti atitiktj
taikytiniems Departamento informacijos saugos bei kitiems teisé€s akty reikalavimams; nustatyti
ir uzkirsti kelig neteisétam Departamento informaciniy istekliy naudojimui. Naudotojy veiksmy
zurnaly duomenys yra naudojami tirti tiek informacijos saugos incidentus, tiek galimus
piktnaudZziavimo atvejus.

Siekiant sumazinti neteiséty ar netyc¢iniy pakeitimy galimybe, aiskiai atskirtos pareigos ir
numatytos atsakomybés ribos. Saugos jgaliotinis ir naudotojai negali atlikti administratoriaus
funkcijy. Administratoriai atlieka jy pareigybiy apraSymuose apibréztas funkcijas.

Informacijos saugos jvykiai ir incidentai registruojami, valdomi ir stebimi naudojantis
informaciniy ir telekomunikaciniy technologijy paslaugy valdymo posisteme, kurig
administruoja Departamento Informaciniy technologijy paslaugy skyrius.

Pazymeétina, kad Departamente jdiegta informacijos saugos valdymo sistema (ISVS)
atitinka ISO/IEC 27001:2013 ir LST EN ISO/IEC 27001:2017 standarty reikalavimus.
Sertifikavimo sritis — informaciniy ir telekomunikaciniy technologijy paslaugy teikimas.
Sertifikavimo audito metu buvo nustatyti trikumai, susij¢ su analizuojama veiklos sritimi ir
Telekomunikacijy administravimo skyriaus veikla, kylantys dél nenustatyty veiklos procediiry,
nenustatytos atsakomybés, kontrolés trikumo. Trukumy Salinimo planas patvirtintas
Departamento direktoriaus 2019 m. rugséjo 23 d. jsakymu Nr. 5V-89 , D¢l Informatikos ir rysiy
departamento prie Lietuvos Respublikos vidaus reikaly ministerijos informacijos saugos
valdymo sistemos sertifikavimo audito rekomendacijy igyvendinimo plano patvirtinimo*.

Siekdamas uztikrinti Vidaus reikaly telekomunikacinio tinklo nepertraukiamg veikima,
nenutrikstamg ry§] ir teikiamy paslaugy kokybe vidaus reikaly ministro valdymo srities



Jstaigoms visoje Lietuvos Respublikos teritorijoje, Departamentas organizuoja techninés jrangos
Jsigijimo bei jos aptarnavimo vieSuosius pirkimus, organizuoja jrangos iSdéstyma ir
sumontavimg Salies teritorijoje, vidaus reikaly ministro valdymo srities jstaigose. Iranga perkama
Lietuvos Respublikos vidaus reikaly ministerijos vieSyjy pirkimy organizavimo ir vidaus
kontrolés taisyklése, patvirtintose Departamento direktoriaus 2014 m. vasario 21 d. jsakymu Nr.
5V-58 (2017 m. spalio 2 d. isakymo Nr. 5V-54 redakcija), nustatyta, kad pirkimy iniciatorius
rengia tarnybinj prasyma, kuriame nurodo pirkimo biting pagrindziancig informacijg. Jrangos
jsigijimo butinumas ir tikslingumas derinamas su Telekomunikacijy administravimo skyriaus
veiklg kuruojan¢iu Departamento direktoriaus pavaduotoju.

ISvada.

ISnagrinéjus Departamento veiklg atliekant VRTT stebésena, darytina i§vada, korupcijos
tinkamai veikianti ir priziirima informacijos saugos valdymo sistema ir joje nustatytos
procediiros, atitinkancios geraja praktika, jskaitant nepriklausoma audita.

Pasiulymai.

l1.Parengti Vidaus reikaly telekomunikacinio tinklo nuostaty, patvirtinty Lietuvos
Respublikos vidaus reikaly ministro 2006 m. spalio 13 d. jsakymu Nr. 1V-388 , D¢l Vidaus
reikaly telekomunikacinio tinklo nuostaty ir Vidaus reikaly telekomunikacinio tinklo
administravimo ir plétros taisykliy patvirtinimo*, pakeitimo projekta — patikslinti Vidaus reikaly
telekomunikacinio tinklo nuostaty skyriy, reglamentuojant; VRTT sauga. Projekta parengti ir
pateikti derinti iki 2020 m. rugséjo 30 d.

2.Parengti procedira, reglamentuojancia ugniasienés taisykliy kiirima, keitimg ir
naikinima, ir pateikti derinti iki 2020 m. gruodzio 31 d.

Valdymo organizavimo skyriaus
vyriausioji specialisté Kristina Krizianauskaité



