NAUJA REDAKCIJA nuo 2015 09 25
(TAR, 2015, Nr. 2015-14176)

INFORMATIKOS IR RYSIY DEPARTAMENTO
PRIE LIETUVOS RESPUBLIKOS VIDAUS REIKALY MINISTERIJOS DIREKTORIUS
ISAKYMAS

DEL |TARIAMYJY, KALTINAMYJY IR NUTEISTYJY REGISTRO DUOMENY SAUGOS NUOSTATY
PATVIRTINIMO

2012 m. liepos 4 d. Nr. 5V-57
Vilnius

KEISTA (jsakymo tekstas):
2018 01 18 jsakymu Nr. 5V-8 (nuo 2018 01 19)
(TAR, 2018, Nr. 2018-00805)

Vadovaudamasis Lietuvos Respublikos valstybés informaciniy iStekliy valdymo jstatymo 43
straipsnio 2 dalimi, Bendryjy elektroninés informacijos saugos reikalavimy apraSo, patvirtinto Lietuvos
Respublikos Vyriausybés 2013 m. liepos 24 d. nutarimu Nr. 716 ,Dél Bendryjy elektroninés informacijos
saugos reikalavimy apraSo, Saugos dokumenty turinio gairiy apraSo ir Elektroninés informacijos,
sudarancios valstybés informacinius iSteklius, svarbos jvertinimo ir valstybés informaciniy sistemu, registry ir
kity informaciniy sistemy klasifikavimo gairiy apraSo patvirtinimo®, 7.1 papunkgéiu, 11, 19 ir 26 punktais ir
Organizaciniy ir techniniy kibernetinio saugumo reikalavimy, taikomy ypatingos svarbos informacinei
infrastruktdrai ir valstybés informaciniams istekliams, apraSo, patvirtinto Lietuvos Respublikos Vyriausybeés
2016 m. balandzio 20 d. nutarimu Nr. 387 ,Dél Organizaciniy ir techniniy kibernetinio saugumo reikalavimu,
taikomy ypatingos svarbos informacinei infrastruktdrai ir valstybés informaciniams iStekliams, apraso
patvirtinimo*, 7 punktu:

1. Tvirtinu Jtariamyjy, kaltinamuyjy ir nuteistyjy registro duomeny saugos nuostatus (pridedama).

2.Skiriu:

2.1. Jtariamujy, kaltinamujy ir nuteistuyjy registro saugos jgaliotiniu Informatikos ir rySiy departamento
prie Lietuvos Respublikos vidaus reikaly ministerijos Informacijos saugos skyriaus vyriausiajg specialiste
Violeta Krizanauskiene;

2.2. Jtariamujy, kaltinamujy ir nuteistyjy registro tarnybiniy sto€iy administratoriumi Informatikos ir
rySiy departamento prie Lietuvos Respublikos vidaus reikaly ministerijos Sistemy infrastruktlros
administravimo skyriaus patarejg Sauliy Matelionj;

2.3. Jtariamujy, kaltinamujy ir nuteistujy registro kompiuteriy tinklo administratoriumi Informatikos ir
rySiy departamento prie Lietuvos Respublikos vidaus reikaly ministerijos Telekomunikacijy administravimo
skyriaus pataréjg Jong Vaitkeviciy;

2.4. |tariamujy, kaltinamyjy ir nuteistyjy registro naudotojy administratoriumi Informatikos ir rySiy
departamento prie Lietuvos Respublikos vidaus reikaly ministerijos Informaciniy technologijy paslaugy
skyriaus vyriausigjg specialiste Kristing Knidraite;

2.5. Jtariamyjy, kaltinamuyjy ir nuteistyjy registro duomeny bazés administratoriumi Informatikos ir
rySiy departamento prie Lietuvos Respublikos vidaus reikaly ministerijos Sistemy infrastruktlros
administravimo skyriaus vyriausiajj specialistg Vaidg Jason;.

3. P avedu Jtariamyjy, kaltinamuyjy ir nuteistyjy registro saugos jgaliotiniui per 5 ménesius nuo $io
jsakymo jsigaliojimo dienos teisés akty nustatyta tvarka parengti ir pateikti Informatikos ir ry$iy departamento
direktoriui tvirtinti saugos politikg jgyvendinancius dokumentus.

DIREKTORIUS GINTARAS CIURLIONIS

PATVIRTINTA

Informatikos ir rySiy departamento prie Lietuvos
Respublikos vidaus reikaly ministerijos direktoriaus
2012 m. liepos 4 d. jsakymu Nr. 5V-57

ITARIAMUJY, KALTINAMUYJY IR NUTEISTYJY REGISTRO DUOMENY SAUGOS NUOSTATAI

| SKYRIUS
BENDROSIOS NUOSTATOS

KEISTA (skyriaus pavadinimas):



2018 01 18 jsakymu Nr. 5V-8 (nuo 2018 01 19)
(TAR, 2018, Nr. 2018-00805)

KEISTA:
2018 01 18 jsakymu Nr. 5V-8 (nuo 2018 01 19)
(TAR, 2018, Nr. 2018-00805)

Jtariamuyjy, kaltinamuyjy ir nuteistyjy registro duomeny saugos nuostatai (toliau — Saugos nuostatai)
reglamentuoja Jtariamuyjy, kaltinamuyjy ir nuteistyjy registro (toliau — Registras) duomeny saugos politikg ir
kibernetinio saugumo politikg (toliau — Registro duomeny saugos politika), kurios tikslas — nustatyti ir
jgyvendinti organizacines, technines ir kitas priemones, suteikian€ias galimybe saugiai tvarkyti Registro
duomenis, Registro informacija, Registrui pateiktus dokumentus ir (arba) jy kopijas (toliau — Registro
duomenys) ir uztikrinti, kad Registro duomenys baty patikimi ir apsaugoti nuo atsitiktinio ar neteiséto
sunaikinimo, pakeitimo ar neteiséto jy tvarkymo.

2.

KEISTA:
2018 01 18 jsakymu Nr. 5V-8 (nuo 2018 01 19)
(TAR, 2018, Nr. 2018-00805)

Saugos nuostatuose vartojamos sgvokos atitinka Lietuvos Respublikos valstybés informaciniy istekliy
valdymo jstatyme (toliau — Valstybés informaciniy iStekliy valdymo jstatymas), Lietuvos Respublikos
kibernetinio saugumo jstatyme, Bendryjy elektroninés informacijos saugos reikalavimy aprasSe, patvirtintame
Lietuvos Respublikos Vyriausybés 2013 m. liepos 24 d. nutarimu Nr. 716 ,Dél Bendryjy elektroninés
informacijos saugos reikalavimy apraso, Saugos dokumenty turinio gairiy apraso ir Elektroninés informacijos,
sudarancios valstybés informacinius isteklius, svarbos jvertinimo ir valstybés informaciniy sistemu, registry ir
kity informaciniy sistemy klasifikavimo gairiy apraso patvirtinimo® (toliau — Bendruyjy elektronines informacijos
saugos reikalavimy apraSas), |tariamujy, kaltinamyjy ir nuteistyjy registro nuostatuose, patvirtintuose
Lietuvos Respublikos Vyriausybés 2012 m. balandzio 18 d. nutarimu Nr. 435 ,Dél |tariamuyjuy, kaltinamujy ir
nuteistyjy registro nuostaty patvirtinimo ir veiklos pradzios nustatymo“ (toliau — Registro nuostatai)
vartojamas sgvokas.

3.

KEISTA:
2018 01 18 jsakymu Nr. 5V-8 (nuo 2018 01 19)
(TAR, 2018, Nr. 2018-00805)

Registro duomeny saugos ir kibernetinio saugumo (toliau — Registro duomeny sauga) tikslas —
uztikrinti Registro duomeny konfidencialuma, prieinamumag ir vientisumg ir sudaryti salygas saugiai
automatiniu bddu tvarkyti Registro duomenis.

4. Registro duomeny saugos uztikrinimo prioritetinés kryptys:

4.1. organizaciniy, techniniy, programiniy, teisiniy ir kity priemoniy, skirty Registro duomeny saugai
uztikrinti, jgyvendinimas ir kontrolé;

4.2. Registro veiklos testinumo uztikrinimas;

4.3. Registre tvarkomy asmens duomeny apsauga.

5. Registro duomeny saugai uztikrinti kompleksiSkai naudojamos administracinés, techninés ir
programinés priemonés.

6. Saugos nuostatai taikomi:

6.1. Registro valdytojui — Informatikos ir rySiy departamentui prie Lietuvos Respublikos vidaus reikaly
ministerijos (toliau — Informatikos ir rySiy departamentas) (Sventaragio g. 2, Vilnius);

6.2. Registro tvarkytojams:

6.2.1. Informatikos ir rySiy departamentui;

6.2.2. Lietuvos Respublikos Prezidento kanceliarijai (S. Daukanto a. 3, Vilnius), ikiteisminio tyrimo
jstaigoms ir bausmiy vykdymo institucijoms — laisvés atémimo vietoms ir probacijos tarnyboms (toliau — Kkiti
Registro tvarkytojai).

7. Registro valdytojo funkcijos ir atsakomybeé:

7.1. rengia ir priima teisés aktus, susijusius su Registro duomeny tvarkymu ir sauga, kontroliuoja,
kaip jy laikomasi;

7.2. prima sprendimus dél Registrui taikomy informaciniy technologijy saugos atitikties vertinimo
atlikimo;

7.3. atsizvelgdamas | informaciniy technologijy saugos atitikties vertinimo ataskaita, prireikus tvirtina
trikumy Salinimo plana;

7.4. uztikrina Registro funkcijy pokyciy valdymo planavima;

7.5. atsako uz Registro saugos politikos formavima, jos jgyvendinimo organizavima, priezilrg;



7.6. atlieka kitas Bendrujy elektroninés informacijos saugos reikalavimy apraSo, Organizaciniy ir
techniniy kibernetinio saugumo reikalavimy, taikomy ypatingos svarbos informacinei infrastruktdrai ir
valstybés informaciniams iStekliams, apra$o, patvirtinto Lietuvos Respublikos Vyriausybés 2016 m. balandzio
20 d. nutarimu Nr. 387 ,Dél Organizaciniy ir techniniy kibernetinio saugumo reikalavimy, taikomy ypatingos
svarbos informacinei infrastruktdrai ir valstybés informaciniams istekliams, apraSo patvirtinimo*®, (toliau -
Kibernetinio saugumo reikalavimy aprasas), Registro nuostaty ir kity teisés akty nustatytas funkcijas,
susijusias su Registro duomeny sauga.

KEISTA:

2018 01 18 jsakymu Nr. 5V-8 (nuo 2018 01 19)

(TAR, 2018, Nr. 2018-00805)

8. Informatikos ir rySiy departamento, kaip Registro tvarkytojo, funkcijos ir atsakomybé:

8.1. uztikrina ir atsako uz Registro duomeny tvarkymo teisétuma ir saugy Registro duomeny
perdavima kompiuteriy tinklais (automatiniu bddu);

8.2. atlieka kitas Bendryjy elektroninés informacijos saugos reikalavimy apraso, Kibernetinio
saugumo reikalavimy apraso, Registro nuostaty, ir kity teisés akty nustatytas funkcijas, susijusias su Registro
duomeny sauga.

KEISTA:

2018 01 18 jsakymu Nr. 5V-8 (nuo 2018 01 19)

(TAR, 2018, Nr. 2018-00805)

9. Kity Registro tvarkytojy funkcijos ir atsakomybé:

9.1. atsako uz tvarkomy pagal kompetencijg Registro duomeny sauga;

9.2. teikia pasitdlymus Registro valdytojui, kaip tobulinti Registro duomeny sauga;

9.3. uztikrina tinkamg Registro valdytojo priimty teisés akty ir rekomendacijy, susijusiy su Registro
duomeny sauga, tinkama jgyvendinima;

9.4. atlieka kitas Bendryjy elektroninés informacijos saugos reikalavimy apraso, Kibernetinio
saugumo reikalavimy apra$o, Registro nuostaty ir kity teisés akty nustatytas funkcijas, susijusias su Registro
duomeny sauga.

KEISTA:

2018 01 18 jsakymu Nr. 5V-8 (nuo 2018 01 19)

(TAR, 2018, Nr. 2018-00805)

10. Registro saugos jgaliotinio (toliau — Saugos jgaliotinis) funkcijos ir atsakomybé:

10.1. teikia Registro valdytojo vadovui pasitlymus dél:

10.1.1. Registro administratoriy paskyrimo ir reikalavimy Registro administratoriams nustatymo;
KEISTA:

2018 01 18 jsakymu Nr. 5V-8 (nuo 2018 01 19)

(TAR, 2018, Nr. 2018-00805)

10.1.2. Registro informaciniy technologijy saugos atitikties vertinimo atlikimo Bendrujy elektroninés
informacijos saugos reikalavimy apraso 43 punkte nurodytoje metodikoje nustatyta tvarka;

10.1.3. Registro saugos dokumenty priémimo, keitimo ar panaikinimo;

10.2. koordinuoja Registro duomeny saugos ir kibernetiniy incidenty (toliau — saugos incidentai)
tyrimg ir bendradarbiauja su kompetentingomis institucijomis, tirian€iomis elektroniniy rySiy tinkly incidentus,
saugos incidentus, neteisétas veikas, susijusias su elektroninés informacijos sauga;

KEISTA:

2018 01 18 jsakymu Nr. 5V-8 (nuo 2018 01 19)

(TAR, 2018, Nr. 2018-00805)

10.3. teikia Registro administratoriams ir Registro naudotojams privalomus vykdyti nurodymus ir
pavedimus del Registro saugos politikos jgyvendinimo;

KEISTA:

2018 01 18 jsakymu Nr. 5V-8 (nuo 2018 01 19)

(TAR, 2018, Nr. 2018-00805)

10.4. organizuoja Registro saugos rizikos vertinima;

10.5. periodiSkai organizuoja Registro naudotojy mokymg Registro duomeny saugos klausimais,
jvairiais bddais informuoja juos apie Registro duomeny saugos problemas;

10.6. jgyvendindamas Registro duomeny sauga, yra atsakingas uz tinkamg Saugos nuostatuose
nustatyty funkcijy vykdyma;

10.7. atlieka kitas Registro valdytojo vadovo pavestas, Saugos nuostaty, Bendryjy elektroninés
informacijos saugos reikalavimy apraso ir kity teisés akty nustatytas funkcijas.



11.
KEISTA:
2018 01 18 jsakymu Nr. 5V-8 (nuo 2018 01 19)
(TAR, 2018, Nr. 2018-00805)

Registro administratoriai pagal kompetencijg atlieka funkcijas, susijusias su Registro naudotojy teisiy
valdymu, Registro komponentais (kompiuteriais, operacinémis sistemomis, duomeny bazés valdymo
sistemomis, taikomyjy programy sistemomis, ugniasienémis, jsilauzimy aptikimo sistemomis, duomeny
perdavimu tinklu, byly serveriais ir kitais), Siy Registro komponenty sgranka, Registro pazeidziamy viety
nustatymu, saugos reikalavimy atitikties nustatymu ir stebésena, reagavimu j Registro duomeny saugos
incidentus, taip pat privalo vykdyti visus saugos jgaliotinio nurodymus ir pavedimus, susijusius su Registro
saugos uztikrinimu, ir nuolat teikti saugos jgaliotiniui informacijg apie saugg uztikrinanciy pagrindiniy
komponenty biakle:

11.1. Registro naudotojy administratorius atlieka Sias funkcijas:

11.1.1. suteikia, keicia ir panaikina Registro naudotojams prieigos prie Registro duomeny teises;

11.1.2. administruoja Registro naudotojy duomenis;

11.1.3. atlieka kitas Registro valdytojo vadovo pavestas, Saugos reikalavimy, Bendryjy elektroninés
informacijos saugos reikalavimy apra$o, Kibernetinio saugumo reikalavimy aprado ir kity teisés akty
nustatytas funkcijas, susijusias su Registro naudotojy teisiy valdymu.

11.2. Registro kompiuteriy tinklo administratorius atlieka Sias funkcijas:

11.2.1. uztikrina kompiuteriy tinklo veikima;

11.2.2. projektuoja kompiuteriy tinklg;

11.2.3. diegia, konfigdruoja ir prizidri kompiuteriy tinklo aktyvigjg jranga;

11.2.4. konfigQruoja tarnybiniy stociy tinklo prieiga;

11.2.5. administruoja ugniasienes;

11.2.6. administruoja mar$rutizatorius ir komutatorius;

11.2.7. uztikrina kompiuteriy tinklo sauguma (nustato pazeidziamas vietas);

11.2.8. atlieka kitas Registro valdytojo vadovo pavestas, Bendryjy elektroninés informacijos saugos
reikalavimy aprado, Kibernetinio saugumo reikalavimy aprasSo, Registro nuostaty, Registro saugos
dokumenty ir kity teisés akty nustatytas funkcijas, siekiant uztikrinti tinkama kompiuteriy tinklo veikima.

11.3. Registro tarnybiniy stociy administratorius atlieka Sias funkcijas:

11.3.1. uztikrina tarnybiniy stociy veikima;

11.3.2. kuria ir administruoja tarnybiniy sto€iy naudotojy registracijos j tarnybines stotis duomenis;

11.3.3. stebi ir analizuoja tarnybiniy sto€iy veiklg;

11.3.4. diegia ir konfigtruoja tarnybiniy stoCiy programine jranga;

11.3.5. diegia tarnybiniy stoCiy programinés jrangos atnaujinimus laikydamasis Registro pokyc€iy
valdymo tvarkos, nustatytos Registro valdytojo tvirtinamose Registro saugaus elektroninés informacijos
tvarkymo taisyklése;

11.3.6. uztikrina tarnybiniy stoCiy sauga;

11.3.7. atlieka kitas Registro valdytojo vadovo pavestas, Bendryjy elektroninés informacijos saugos
reikalavimy apraso, Kibernetinio saugumo reikalavimy aprasSo, Registro nuostaty, Registro saugos
dokumenty ir kity teisés akty nustatytas funkcijas.

11.4. Registro duomeny bazés administratorius atlieka Sias funkcijas:

11.4.1. uztikrina Registro duomeny bazés ir duomeny bazés archyvo, Registro duomeny atsarginio
kopijavimo jrangos veikima;

11.4.2. tvarko Registro programine jrangg ir Registro duomeny bazés valdymo sistemos programine
lIranga;

11.4.3. diegia Registro programinés jrangos ir Registro duomeny bazés valdymo sistemos
programinés jrangos atnaujinimus laikydamasis Registro pokyCiy valdymo tvarkos, nustatytos Registro
valdytojo tvirtinamose Registro saugaus elektroninés informacijos tvarkymo taisyklése;

11.4.4. atsako uz Registro duomeny atsarginiy kopijy daryma, saugojimg ir Registro duomeny i$
atsarginiy kopijy atkdrima;

11.4.5. uztikrina Registro duomeny bazés ir duomeny bazés archyvo, Registro duomeny atsarginiy
kopijy sauga;

11.4.6. atlieka kitas Registro valdytojo vadovo pavestas, Bendryjy elektroninés informacijos saugos
reikalavimy aprasSo, Kibernetinio saugumo reikalavimy aprasSo, Registro nuostaty, Registro saugos
dokumenty ir kity teisés akty nustatytas funkcijas, susijusias su Registro duomeny bazés ir duomeny bazés
archyvo, Registro duomeny atsarginiy kopijy administravimu ir priezidra.

12. Teisés aktai, kuriais vadovaujantis tvarkomi Registro duomenys ir uztikrinama jy sauga:

12.1. Lietuvos Respublikos asmens duomeny teisinés apsaugos jstatymas;

12.2. Valstybés informaciniy istekliy valdymo jstatymas;

12.3. Lietuvos Respublikos kibernetinio saugumo jstatymas;

12.4. Lietuvos Respublikos Jtariamuyjy, kaltinamujy ir nuteistyjy registro jstatymas;



12.5. Bendrujy elektroninés informacijos saugos reikalavimy aprasas;
12.6. Kibernetinio saugumo reikalavimy aprasas;

KEISTA:

2018 01 18 jsakymu Nr. 5V-8 (nuo 2018 01 19)

(TAR, 2018, Nr. 2018-00805)

12.7. Techniniai valstybés registry (kadastry), zinybiniy registry, valstybés informaciniy sistemuy ir kity
informaciniy sistemy elektroninés informacijos saugos reikalavimai, patvirtinti Lietuvos Respublikos vidaus
reikaly ministro 2013 m. spalio 4 d. jsakymu Nr. 1V-832 ,Dél Techniniy valstybés registry (kadastry),
Zinybiniy registry, valstybés informaciniy sistemy ir kity informaciniy sistemy elektroninés informacijos saugos
reikalavimy patvirtinimo®;

12.8. Bendrieji reikalavimai organizacinéms ir techninéms asmens duomeny saugumo priemonéms,
patvirtinti Valstybinés duomeny apsaugos inspekcijos direktoriaus 2008 m. lapkri¢io 12 d. jsakymu Nr. 1T-71
(1.12) ,Dél Bendryjy reikalavimy organizacinéms ir techninéms asmens duomeny saugumo priemonéms
patvirtinimo“ (toliau — Bendrieji reikalavimai organizacinéms ir techninéms asmens duomeny saugumo
priemonéms);

12.9. Informatikos ir rySiy departamento direktoriaus jsakymu patvirtintu Kibernetiniy incidenty
valdymo planu;

KEISTA:

2018 01 18 jsakymu Nr. 5V-8 (nuo 2018 01 19)

(TAR, 2018, Nr. 2018-00805)

12.10. Registro nuostatai;

KEISTA (papunkcio numeris):

2018 01 18 jsakymu Nr. 5V-8 (nuo 2018 01 19)
(TAR, 2018, Nr. 2018-00805)

12.11. aktualGs Lietuvos standartai LST ISO/IEC 27002 ir LST ISO/IEC 27001 bei Lietuvos ir
tarptautiniai ,Informacijos technologijos. Saugumo metodai“ grupés standartai, reglamentuojantys saugy
duomeny tvarkyma;

KEISTA (papunkcio numeris):

2018 01 18 jsakymu Nr. 5V-8 (nuo 2018 01 19)

(TAR, 2018, Nr. 2018-00805)

12.12. kiti teisés aktai, reglamentuojantys Registro duomeny tvarkymo teisétumg, Registro valdytojo
ir Registro tvarkytojy veiklg ir Registro duomeny saugos valdyma.

KEISTA (papunkcio numeris):

2018 01 18 jsakymu Nr. 5V-8 (nuo 2018 01 19)

(TAR, 2018, Nr. 2018-00805)

_ 11 SKYRIUS
REGISTRO ELEKTRONINES INFORMACIJOS SAUGOS VALDYMAS

KEISTA (skyriaus pavadinimas):
2018 01 18 jsakymu Nr. 5V-8 (nuo 2018 01 19)
(TAR, 2018, Nr. 2018-00805)

13.
KEISTA:
2018 01 18 jsakymu Nr. 5V-8 (nuo 2018 01 19)
(TAR, 2018, Nr. 2018-00805)

Vadovaujantis Elektroninés informacijos, sudarancios valstybés informacinius isteklius, svarbos
jvertinimo ir valstybés informaciniy sistemu, registry ir kity informaciniy sistemy klasifikavimo gairiy apraso,
patvirtinto Lietuvos Respublikos Vyriausybés 2013 m. liepos 24 d. nutarimu Nr. 716 ,Dél Bendryjy
elektroninés informacijos saugos reikalavimy apraso, Saugos dokumenty turinio gairiy apraso ir Elektroninés
informacijos, sudarancios valstybés informacinius iSteklius, svarbos jvertinimo ir valstybés informaciniy
sistemy, registry ir kity informaciniy sistemy klasifikavimo gairiy apraso patvirtinimo“ (toliau — Klasifikavimo
gairiy aprasas), 7.2 ir 7.5 papunk¢iais, Registre tvarkoma elekironiné informacija priskiriama ypatingos
svarbos informacijos kategorijai.

14.

KEISTA:
2018 01 18 jsakymu Nr. 5V-8 (nuo 2018 01 19)



(TAR, 2018, Nr. 2018-00805)

Registras priskiriamas pirmajai kategorijai vadovaujantis Klasifikavimo gairiy apraso 12.1 papunkcio
nuostatomis, atsizvelgiant j Registre apdorojamos elektroninés informacijos svarbos kategorijg.

15. Registro asmens duomeny tvarkymas automatiniu bddu priskirtinas treCiajam saugumo lygiui
vadovaujantis Bendryjy reikalavimy organizacinéms ir techninéms asmens duomeny saugumo priemonems
11.3 papunkcio nuostatomis.

16. Saugos jgaliotinis, vadovaudamasis Lietuvos Respublikos vidaus reikaly ministerijos metodine
priemone ,Rizikos analizés vadovas®, Lietuvos ir tarptautiniais ,Informacijos technologija. Saugumo technika“
grupés standartais, kasmet organizuoja Registro rizikos vertinima. Prireikus Saugos jgaliotinis gali
organizuoti neeilinj Registro rizikos vertinima. Registro valdytojo raSytiniu pavedimu Registro rizikos
vertinima gali atlikti pats Saugos jgaliotinis arba Registro rizikos veiksniy vertinimui atlikti gali bati perkamos
rizikos vertinimo paslaugos.

17. Registro rizikos veiksniy vertinimui taikoma kokybiné rizikos vertinimo metodika.

18. Registro rizikos vertinimo rezultatai iSdéstomi rizikos vertinimo ataskaitoje. Rizikos vertinimo
ataskaita rengiama jvertinant rizikos veiksnius, galin€ius turéti jtakos Registro duomeny saugai, jy galima
zalg, pasireiSkimo tikimybe ir pobidj, galimus rizikos valdymo biddus, rizikos priimtinumo kriterijus.
Svarbiausieji rizikos veiksniai yra Sie:

18.1. subjektyvis netyciniai (Registro duomeny tvarkymo klaidos ir apsirikimai, Registro duomeny
iStrynimas, klaidingas Registro duomeny teikimas, fiziniai informacijos technologijy sutrikimai, Registro
duomeny perdavimo tinklais sutrikimai, Registro programinés jrangos klaidos, netinkamas veikimas ir kita);

18.2. subjektyvis ty€iniai (nesankcionuotas naudojimasis Registru duomenims gauti, Registro
duomeny pakeitimas ar sunaikinimas, informaciniy technologijy duomeny perdavimo tinklais sutrikdymai,
saugos pazeidimai, vagysteés ir kita);

18.3. veiksniai, nurodyti Atleidimo nuo atsakomybés esant nenugalimos jégos (force majeure)
aplinkybéms taisykliy, patvirtinty Lietuvos Respublikos Vyriausybés 1996 m. liepos 15 d. nutarimu Nr. 840
.Dél Atleidimo nuo atsakomybés esant nenugalimos jégos (force majeure) aplinkybéms taisykliy
patvirtinimo®, 3 punkte.

19. Registro valdytojas, atsizvelgdamas | rizikos vertinimo ataskaitg, prireikus tvirtina rizikos
jvertinimo ir rizikos valdymo priemoniy plana, kuriame numatomas techniniy, administraciniy ir kity iStekliy
poreikis rizikos valdymo priemonéms jgyvendinti.

20. Registro saugos priemonés parenkamos jvertinus galimus rizikos veiksnius Registro duomeny
vientisumui, konfidencialumui ir prieinamumui.

21. Pagrindiniai Registro duomeny saugos priemoniy parinkimo principai yra Sie:

21.1. likutiné rizika turi bdti sumazinta iki priimtino lygio;

21.2. Registro duomeny saugos priemonés diegimo kainos atitiktis saugomos informacijos vertei;

21.3. esant galimybei, turi bdti jdiegtos prevencinés, detekcinés ir korekcinés Registro duomeny
saugos priemones.

22. Siekiant uztikrinti Saugos nuostatuose ir Registro saugos politikg jgyvendinanciuose
dokumentuose iSdéstyty nuostaty jgyvendinimo kontrole, vadovaujantis Lietuvos Respublikos vidaus reikaly
ministro patvirtinta metodika, kasmet organizuojamas Registro informaciniy technologijy saugos atitikties
vertinimas, kurio metu:

22.1. jvertinama Saugos nuostaty ir Registro saugos politikg jgyvendinanciy dokumenty atitiktis
realiai Registro duomeny saugos situacijai;

22.2. inventorizuojama Registro techniné ir programiné jranga;

22.3. patikrinama ne maziau kaip 10 procenty Registro naudotojy kompiuterizuoty darbo viety ir
Registro tarnybinése stotyse jdiegtos programos ir jy sgranka (konfigdracija);

22.4. patikrinama (jvertinama) Registro naudotojams ir administratoriams suteikty teisiy ir vykdomy
funkcijy atitiktis;

KEISTA:

2018 01 18 jsakymu Nr. 5V-8 (nuo 2018 01 19)

(TAR, 2018, Nr. 2018-00805)

22.5. jvertinamas pasiruoSimas atkurti Registro veiklg jvykus Registro duomeny saugos incidentui.

23. Registro informaciniy technologijy saugos atitikties vertinimg ne re€iau kaip kartg per trejus
metus turi atlikti nepriklausomi, visuotinai pripazinty tarptautiniy organizacijy sertifikuoti informaciniy sistemy
auditoriai.

24. Atlikus Registro informaciniy technologijy saugos atitikties vertinima, rengiamas pastebéty
trdkumy Salinimo planas, kurj tvirtina, atsakingus vykdytojus paskiria ir jgyvendinimo terminus nustato
Registro valdytojas.

25.

KEISTA:
2018 01 18 jsakymu Nr. 5V-8 (nuo 2018 01 19)



(TAR, 2018, Nr. 2018-00805)

Registro rizikos jvertinimo ataskaitos, rizikos jvertinimo ir rizikos valdymo priemoniy plano, Registro
informaciniy technologijy saugos atitikties vertinimo ataskaitos ir pastebéty trikumy $alinimo plano kopijas
Registro valdytojas ne véliau kaip per 5 darbo dienas nuo minéty dokumenty priémimo pateikia Valstybés
informaciniy iStekliy atitikties elektroninés informacijos saugos reikalavimams stebésenos sistemos nuostaty,
patvirtinty Lietuvos Respublikos vidaus reikaly ministro 2012 m. spalio 16 d. jsakymu Nr. 1V-740 ,Dél
Valstybés informaciniy iStekliy atitikties elektroninés informacijos saugos reikalavimams stebésenos
sistemos nuostaty patvirtinimo*®, nustatyta tvarka.

Il SKYRIUS
ORGANIZACINIAI IR TECHNINIAI REIKALAVIMAI

KEISTA (skyriaus pavadinimas):
2018 01 18 jsakymu Nr. 5V-8 (nuo 2018 01 19)
(TAR, 2018, Nr. 2018-00805)

26. Programineés jrangos, skirtos Registrui apsaugoti nuo kenksmingos programinés jrangos (virusy,
Snipinéjimo programinés jrangos, nepageidaujamo elektroninio pasto ir panasiai), naudojimo nuostatos ir jos
atnaujinimo reikalavimai:

26.1. Reqgistro tarnybinése stotyse ir Registro naudotojy kompiuterinése darbo vietose privalo bati
naudojama programiné jranga, skirta kovai su kenksminga programine jranga, atnaujinama automatiniu badu
ne reciau kaip kas trys dienos;

26.2. Registro tarnybinése stotyse ir Registro naudotojy kompiuterinése darbo vietose neturi veikti
programiné jranga, nesusijusi su Registro duomeny tvarkymu;

26.3. Registro naudotojy kompiuterinése darbo vietose turi bdti jdiegtos priemonés, leidziancios
riboti iSoriniy duomeny laikmeny (USB, CD/DVD ir kt.) naudojima;

26.4. programines jrangos konfiglravimas turi bati apsaugotas slaptazodziu.

27. Programinés jrangos, jdiegtos kompiuteriuose ir serveriuose, naudojimo nuostatos:

27.1. Registro darbui turi bati naudojama tik legali programiné jranga;

27.3. programinés jrangos diegima, Salinima ir konfigdravimg pagal kompetencijg atlieka tik Registro
duomeny bazés arba Registro tarnybiniy sto€iy administratorius.

KEISTA:

2018 01 18 jsakymu Nr. 5V-8 (nuo 2018 01 19)

(TAR, 2018, Nr. 2018-00805)

28. Kompiuteriy tinklo filtravimo jrangos (uzkardy, turinio kontrolés sistemuy, jgaliotyjy serveriy ir kita)
pagrindinés naudojimo nuostatos:

28.1. Registrui naudojamas Vidaus reikaly telekomunikacinis tinklas (toliau — VRTT), uz kurio
administravimg ir priezidrg atsako Sio tinklo pagrindinis tvarkytojas, turi bdti atskirtas nuo kity tinkly tinklo
uzkarda;

28.2. naudojamos turinio filtravimo sistemos;

28.3. naudojamos taikomyjy programy kontrolés sistemos.

29. Leistinos kompiuteriy naudojimo ribos ir metodai, kuriais leidziama uZtikrinti saugy Registro duomeny
teikima ir (ar) gavima:

29.1. tiesioginé prieiga prie Registro duomeny suteikiama jgyvendinus Registro naudotojy
autentifikavimo priemones — Registro naudotojai tapatybe patvirtina slaptazodziu. Registro naudotojy
slaptazodziai sudaromi, keiCiami ir jy galiojimo trukmé nustatoma vadovaujantis Registro valdytojo
tvirtinamomis Jtariamuyjy, kaltinamujy ir nuteistujy registro naudotojy administravimo taisyklémis. Tiesioginé
prieiga prie Registro duomeny uztikrinama automatiniu badu visg para, darbo ir poilsio dienomis;

KEISTA:

2018 01 18 jsakymu Nr. 5V-8 (nuo 2018 01 19)

(TAR, 2018, Nr. 2018-00805)

29.2. Registro duomenys perduodami automatiniu bddu naudojant TCP/IP, HTTP, HTTPS, FTP
protokolus realiame laike (,On-line“ rezimu) arba asinchroniniu rezimu pagal duomeny teikimo sutartis,
kuriose nustatytos perduodamy duomeny specifikacijos, duomeny perdavimo sglygos ir tvarka;

29.3. Registro naudotojams, tarnybinéms funkcijoms vykdyti naudojantiems neSiojamuosius
kompiuterius Registro duomeny perdavimui kompiuteriy tinklais ne savo darbo Vvietoje, Siuose
kompiuteriuose turi bdti naudojamas kompiuterio jjungimo slaptaZzodis, papildomas Registro naudotojo
tapatybés patvirtinimas ir Registro duomeny Sifravimas;



29.4. Registro naudotojams, kuriems atliekant tiesiogines pareigas bdtina prisijungti i$ nutolusios
darbo vietos, gali bati suteikiama nuotolinio prisijungimo prie Registro galimybe:

29.4.1. Techninis nuotolinio prisijungimo sprendimas turi uztikrinti ne Zemesnj nei vidiniam
prisijungimui naudojama saugumo lygj, t. y. turi bati naudojamos Saugos nuostatuose nurodytos priemonés
ir Registro duomeny Sifravimas naudojantis virtualiu privaciu tinklu (angl. virtual private network — VPN);

29.4.2. prie Registro prisijungiama nuotoliniu badu naudojant interneto narsykle (HTTPS protokola);

29.5. uztikrinant saugy Registro duomeny teikima ir (ar) gavima, naudojami saugds rySio kanalai.

30.

KEISTA:
2018 01 18 jsakymu Nr. 5V-8 (nuo 2018 01 19)
(TAR, 2018, Nr. 2018-00805)

Registro atsarginiy duomeny kopijy darymo ir atkdrimo reikalavimai nustatyti Informatikos ir rySiy
departamento prie Lietuvos Respublikos vidaus reikaly ministerijos administruojamy informaciniy sistemy ir
registry elektroninés informacijos atsarginiy kopijy darymo, saugojimo ir atkdrimo tvarkos aprase,
patvirtintame Informatikos ir rySiy departamento prie Lietuvos Respublikos vidaus reikaly ministerijos
direktoriaus 2017 m. sausio 9 d. jsakymu Nr. 5V-6 ,Dél Informatikos ir rySiy departamento prie Lietuvos
Respublikos vidaus reikaly ministerijos administruojamy informaciniy sistemy ir registry elektroninés
informacijos atsarginiy kopijy darymo, saugojimo ir atkdrimo tvarkos apraso patvirtinimo*.

31. Registro duomenys, kuriy saugojimo terminas yra pasibaiges, arba klaidingi Registro duomenys,
dél kuriy priimtas teismo sprendimas Registro duomenis sunaikinti, sunaikinami pasalinant jrasg i§ Registro
duomeny bazés ir (ar) duomeny bazés archyvo. Sunaikinimas jforminamas duomeny sunaikinimo aktu,
kuriame nurodoma:

31.1. naikinimo procedirg atliekantis (atliekantys) asmuo (asmenys);

31.2. sunaikinamy duomeny apimtis;

31.3. duomeny sunaikinimo teisinis pagrindas.

32.

KEISTA:
2018 01 18 jsakymu Nr. 5V-8 (nuo 2018 01 19)
(TAR, 2018, Nr. 2018-00805)

Perkant paslaugas, darbus ar jranga, susijusius su Registru, jo projektavimu, kdrimu, diegimu,
modernizavimu, priezidra, palaikymu, saugos uztikrinimu, auditavimu, patalpy priezidra, elektroninés
informacijos perdavimo tinklais, taip pat kitus, suteikianCius teise ir galimybe prieiti prie elektroninés
informacijos, jg apdoroti, saugoti, keistis elektronine informacija ar tiekti informaciniy technologijy
infrastruktdros komponentus, pirkimo dokumentuose i§ anksto turi bdti nustatyta, kad paslaugy teikéjas,
darby vykdytojas ar techninés ir programines jrangos tiekéjas (toliau — paslaugy teikejas) privalo laikytis
Registro saugos dokumentuose nustatyty reikalavimy ir uztikrinti teikiamy paslaugy, vykdomy darby ar
tiekiamos jrangos atitiktj nustatytiems elektroninés informacijos saugos reikalavimams.

33.

KEISTA:
2018 01 18 jsakymu Nr. 5V-8 (nuo 2018 01 19)
(TAR, 2018, Nr. 2018-00805)

| paslaugy pirkimo sutartj turi bati jtraukta nuostata, jpareigojanti paslaugy teikéjo darbuotojus
pasiraSyti konfidencialumo pasizadéjimg neatskleisti tretiesiems asmenims jokios informacijos, gautos
vykdant Sig sutartj, iSskyrus tiek, kiek bdtina sutarties vykdymui, o taip pat nenaudoti konfidencialios
informacijos asmeniniams ar treCiyjy asmeny poreikiams laikantis principo, kad visa paslaugy teikéjui
suteikta informacija (jskaitant Registre tvarkomg elekironine informacijg) yra konfidenciali, nebent rastu
patvirtinama, kad tam tikra pateikta informacija néra konfidenciali.

IV SKYRIUS
REIKALAVIMAI PERSONALUI

KEISTA (skyriaus pavadinimas ir punkty numeracija):
2018 01 18 jsakymu Nr. 5V-8 (nuo 2018 01 19)
(TAR, 2018, Nr. 2018-00805)

34.
KEISTA:
2018 01 18 jsakymu Nr. 5V-8 (nuo 2018 01 19)
(TAR, 2018, Nr. 2018-00805)



Saugos jgaliotinis privalo iSmanyti elektroninés informacijos saugos uztikrinimo principus, savo darbe
vadovautis Lietuvos Respublikos ir Europos Sagjungos teiseés akty nuostatomis, reglamentuojaniomis
elektroninés informacijos sauga, kibernetine sauga, tobulinti kvalifikacijg elektroninés informacijos saugos
srityje.

35. Saugos jgaliotiniu negali bati skiriamas asmuo, turintis neiSnykusj ar nepanaikintg teistumag uz
nusikaltimg elektroniniy duomeny ir informaciniy sistemy saugumui, taip pat paskirta administracine
nuobaudg uz neteisétg asmens duomeny tvarkymg ir privatumo apsaugos pazeidimg elektroniniy rysiy
srityje, elektroniniy rysiy iStekliy naudojimo ir skyrimo taisykliy pazeidima, elektroniniy rySiy tinklo gadinimg
ar savavaliSkg prisijungimg prie tinklo arba galiniy jrenginiy, kurie trukdo elektroniniy rySiy tinklo darbui,
savavaliSkg prisijungimg arba elektroniniy rySiy infrastruktdros jrengimo, naudojimo ir apsaugos salygy ir
taisykliy pazeidima, jeigu nuo jos paskyrimo praéje maziau kaip vieni metai.

36.

KEISTA:
2018 01 18 jsakymu Nr. 5V-8 (nuo 2018 01 19)
(TAR, 2018, Nr. 2018-00805)

Registro administratoriai pagal kompetencijg privalo iSmanyti elektroninés informacijos saugos,
kibernetinio saugumo uztikrinimo principus, mokeéti uztikrinti Registro ir Registro duomeny sauga, darbo su
duomeny perdavimo tinklais principus, uztikrinti jy sauga, administruoti ir prizidréti Registro duomeny baze,
gebéti uztikrinti techninés ir programinés jrangos nepertraukiamg funkcionavima, stebéti techninés ir
programinés jrangos veikima, atlikti techninés ir programinés jrangos profilakting prieziirg, sutrikimy
diagnostikg ir Salinima, tureti sisteminiy programiniy priemoniy (Windows, Unix, Oracle) administravimo ir
priezidros patirties. Registro administratoriai turi bati susipazine su Registro saugos dokumentais.

37. Visi Registro naudotojai privalo:

37.1. turéti atitinkama kvalifikacijg (informaciniy technologijy vartotojy kvalifikacijos kursai, pradinis
saugaus darbo su duomenimis mokymas, ECDL (Europos kompiuterio vartotojo pazyméjimas) vartotojo
sertifikatas ar pan.) ir patirties (dirbant su atitinkamomis operacinémis sistemomis, taikomosiomis
programomis ir pan.);

37.2. turi bati susipazine su Lietuvos Respublikos asmens duomeny teisinés apsaugos jstatymu,
kitais teisés aktais, reglamentuojanciais asmens duomeny tvarkymg ir Registro duomeny sauga;

37.3. pasiraSe pasizadéjimg saugoti asmens duomeny paslaptj;

37.4. nuolat kelti kvalifikacijg kvalifikacijos kélimo kursuose, saugaus darbo su duomenimis
seminaruose.

38. Registro naudotojams turi bdti nuolat rengiami duomeny saugos mokymai, jvairiomis
priemonémis (elektroniniu pastu, pateikdamas atmintines naujai priimtiems darbuotojams, organizuodamas
teminius seminarus) primenama apie saugos problematika.

_ VSKYRIUS
REGISTRO NAUDOTOJY SUPAZINDINIMO SU SAUGOS DOKUMENTAIS PRINCIPAI

KEISTA (skyriaus pavadinimas ir punkty numeracija):
2018 01 18 jsakymu Nr. 5V-8 (nuo 2018 01 19)
(TAR, 2018, Nr. 2018-00805)

39.
KEISTA:
2018 01 18 jsakymu Nr. 5V-8 (nuo 2018 01 19)
(TAR, 2018, Nr. 2018-00805)

Tvarkyti Registro elektronine informacijg gali tik Registro naudotojai, susipazine su Registro saugos
dokumentais ir kitais teises aktais, kuriais vadovaujamasi tvarkant Registro duomenis, uztikrinant jy
saugumg, atsakomybe uz saugos dokumenty nuostaty pazeidimus, ir rastu sutike laikytis saugos
dokumentuose nustatyty reikalavimy. Pakartotinis supazindinimas yra vykdomas pasikeitus minétiems
dokumentams ir teisés aktams.

40. Saugos nuostatai ir Registro saugos politikg jgyvendinantys dokumentai skelbiami Registro
valdytojo interneto svetainéje.

41.

KEISTA:
2018 01 18 jsakymu Nr. 5V-8 (nuo 2018 01 19)
(TAR, 2018, Nr. 2018-00805)

Registro naudotojy supazindinimg su Registro saugos dokumentais ir atsakomybe uz jy reikalavimy
nesilaikyma organizuoja Saugos jgaliotinis.
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VI. BAIGIAMOSIOS NUOSTATOS

NETEKO GALIOS (skyrius):
2018 01 18 jsakymu Nr. 5V-8 (nuo 2018 01 19)
(TAR, 2018, Nr. 2018-00805)




