INFORMATIKOS IR RYSIU DEPARTAMENTO
PRIE LIETUVOS RESPUBLIKOS VIDAUS REIKALU MINISTERIJOS
INFORMACIJOS SAUGOS SKYRIUS

REIKALAVIMAI INFORMACINIU SISTEMU IR REGISTRU NAUDOTOJAMS
(apibendrinti)

1.  Tvarkyti informacinés sistemos ir registro elektronine informacija gali tik registro ir
informacinés sistemos naudotojai (toliau — naudotojai), susipazing¢ su registro ir informacinés
sistemos saugos dokumentais ir sutike laikytis jy reikalavimy.

2.  Naudotojai, tvarkantys duomenis, informacija, dokumentus ir (arba) jy kopijas, privalo
isipareigoti saugoti duomeny ir informacijos paslaptj. Isipareigojimas saugoti paslapti galioja ir
nutraukus su duomeny, informacijos, dokumenty ir (arba) jy kopijy tvarkymu susijusig veikla bei
valstybés tarnybos ar darbo santykius.

3. Naudotojai, atlickantys tarnybines funkcijas, susijusias su asmens duomeny tvarkymu
bei teikimu, rastu pasirasytinai jpareigojami saugoti asmens duomeny paslapti. Asmens duomeny
paslapt] jie privalo saugoti ir pasibaigus darbo (tarnybos) santykiams, per visa asmens duomeny
teisinés apsaugos laika, jeigu jstatymas nenumato ko kita.

4.  Naudotojas turi patvirtinti savo tapatybe¢ slaptazodziu, taip pat Kkita tapatumo
patvirtinimo priemone, kurios reikalaujama jungiantis prie konkre¢ios informacinés sistemos ar
registro.

5. Naudotojas, pamirSgs, prarades arba kitaip netekes savo prisijungimo prie
informacinés sistemos ir registro vardo ir (ar) slaptazodzio, turi nedelsdamas elektroniniu pastu
arba telefonu informuoti informaciniy technologijy pagalbos tarnybg (toliau — ITT pagalbos
tarnyba) arba IS administratoriy.

6.  Slaptazodis turi buti sudarytas i$ raidziy, skaiciy ir specialiyjy simboliy.

7. Slaptazodis turi biiti ne trumpesnis nei aStuoniy simboliy.

8. SlaptazodZziams sudaryti neturi biiti naudojama asmeninio pobtidzio informacija
(pavyzdZziui, gimimo data, Seimos nariy vardai ir panasiai).

9.  Draudziama slaptazodzius atskleisti kitiems asmenims ar pastariesiems sudaryti
galimybe juos suZinoti (pvz., uZraSyti slaptazodj ant lapelio ir palikti darbo vietoje).

10. Naudotojo teis¢ dirbti su konkrecia informacine sistema ar registru turi buti
sustabdoma, kai naudotojas nesinaudoja informacine sistema ar registru ilgiau kaip 3 ménesius
(jeigu IS dalys palaiko tokj funkcionalumg).

11. Kai jstatymy nustatytais atvejais naudotojas nuSalinamas nuo darbo (pareigy),
neatitinka kituose teisés aktuose nustatyty naudotojo kvalifikaciniy reikalavimy, praranda
patikimuma, taip pat kai pasibaigia jo darbo (tarnybos) santykiai, jo teis¢ naudotis informacine
sistema ar registru turi buti panaikinta nedelsiant.

12. Naudotojui neatliekant su informacine sistema ar registru jokiy veiksmy, darbo stotis
turi uzsirakinti, kad toliau naudotis ja biity galima tik pakartotinai patvirtinus savo tapatybe.
Laikas, per kurj naudotojui neatlickant jokiy veiksmy darbo stotis turi uzsirakinti, negali biiti
ilgesnis kaip 15 minuciy.

13. Baigus darba ar naudotojui pasitraukiant i§ darbo vietos, turi buiti imamasi priemoniy,
kad su informacija, kuri tvarkoma informacinéje sistemoje ar registre, negaléty susipazinti Kiti
asmenys: atsijungiama nuo informacinés sistemos ar registro, jjungiama ekrano uzsklanda su
slaptazodziu.

14. Naudotojai, pasteb¢je saugos dokumentuose nustatyty reikalavimy pazeidimy,
nusikalstamos veikos pozymiy, neveikiancias arba netinkamai veikian¢ias saugos uZztikrinimo
priemones, privalo nedelsdami pranesti apie tai ITT pagalbos tarnybai arba IS administratoriui ar
saugos jgaliotiniui.



15. Naudotojui draudziama:

15.1. atskleisti informacingés sistemos duomenis ar suteikti kitokig galimybe bet kokia forma
su jais susipazinti tokios teisés neturintiems asmenims;

15.2. savavaliSkai diegti informacinés sistemos taikomosios programinés jrangos pakeitimus
ir naujas versijas neturint tam suteiktos teisés;

15.3. atskleisti kitiems asmenims prisijungimo prie informacinés sistemos varda, slaptazod;j
ar kitaip sudaryti salygas jais pasinaudoti;

15.4. naudoti informacinés sistemos duomenis kitokiais nei jy nuostatuose nurodytais
tikslais bei savo pareigybés apraSyme nustatyty funkcijy vykdymo tikslais;

15.5. sudaryti saglygas pasinaudoti informacinei sistemai tvarkyti naudojama technine ir
programine jranga tokios teisés neturintiems asmenims (paliekant darbo vietg biitina uzrakinti
darbalaukj arba iSjungti darbo stotj);

15.6. atlikti veiksmus, dél kuriy gali biiti neteisétai pakeisti, sunaikinti ar atskleisti
informacinés sistemos duomenys, taip pat neatlikti biitiny veiksmy, kurie apsaugo informacinés
sistemos duomenis;

15.7. atlikti bet kokius kitus neteisétus informacinés sistemos tvarkymo veiksmus.

TEISES AKTU NUSTATYTI REIKALAVIMAI

VIIV] 43 str. 4 d.

Darbuotojai, tvarkantys duomenis, informacija, dokumentus ir (arba) jy kopijas, privalo
Isipareigoti saugoti duomeny ir informacijos paslaptj. Isipareigojimas saugoti paslapt] galioja ir
nutraukus su duomeny, informacijos, dokumenty ir (arba) jy kopijy tvarkymu susijusia veikla.

ADTALI 8 str. 1 d.

Asmenys, atliekantys tarnybines funkcijas, susijusias su asmens duomeny tvarkymu bei
teikimu, raStu pasiraSytinai jpareigojami saugoti asmens duomeny paslapt]. Asmens duomeny
paslapt] jie privalo saugoti ir pasibaigus darbo santykiams, per visa asmens duomeny teisinés
apsaugos laika, jeigu jstatymas nenumato ko kita.

Techniniy kibernetinio saugumo reikalavimy saraSas (Vyriausybés nutarimas)

Kiekvienas RIS naudotojas turi biiti RIS unikaliai atpazjstamas (asmens kodas negali biiti
naudojamas RIS naudotojui atpazinti

RIS naudotojas ar RIS administratorius turi patvirtinti savo tapatybe slaptazodziu arba kita
tapatumo patvirtinimo priemone.

RIS naudotojo teisé dirbti su konkre€ia RIS turi biiti sustabdoma, kai RIS naudotojas
nesinaudoja RIS ilgiau kaip 3 ménesius (jeigu RIS dalys palaiko tokj funkcionaluma).

Kai jstatymy nustatytais atvejais RIS naudotojas ar RIS administratorius nusalinamas nuo
darbo (pareigy), neatitinka kituose teisés aktuose nustatyty RIS naudotojo ar RIS administratoriaus
kvalifikaciniy reikalavimy, taip pat pasibaigia jo darbo (tarnybos) santykiai, jis praranda
patikimuma, jo teisé naudotis RIS turi baiti panaikinta nedelsiant.

Baigus darbg ar RIS naudotojui pasitraukiant i§ darbo vietos, turi biiti imamasi priemoniy,
kad su informacija, kuri tvarkoma RIS, negaléty susipaZinti pasaliniai asmenys: atsijungiama nuo
RIS, jjungiama ekrano uzZsklanda su slaptazodziu.

RIS naudotojui neatliekant RIS jokiy veiksmy, RIS darbo stotis turi uzsirakinti, kad toliau
naudotis RIS bty galima tik pakartotinai patvirtinus savo tapatybe. Laikas, per kurj RIS naudotojui
neatlickant jokiy veiksmy RIS darbo stotis uzsirakina, nustatomas kibernetinio saugumo
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dokumentuose; laikas, per kurj RIS naudotojui neatliekant jokiy veiksmy RIS turi uzsirakinti, negali
buti ilgesnis kaip 15 minuciy.

Prisijungimo prie RIS slaptazodziy reikalavimai:

Slaptazodis turi buti sudarytas 1§ raidziy, skaiciy ir specialiyjy simboliy;

Slaptazodziams sudaryti neturi biiti naudojama asmeninio pobiidzio informacija
(pavyzdziui, gimimo data, Seimos nariy vardai ir panasiai);

Draudziama slaptazodzius atskleisti kitiems asmenims.

Bendryjuy elektroninés informacijos saugos reikalavimy aprasas (Vyriausybés
nutarimas)

Informacinés sistemos naudotojai, pastebéje saugos dokumentuose nustatyty reikalavimy
pazeidimy, nusikalstamos veikos pozymiy, neveikiancias arba netinkamai veikiancias saugos
uztikrinimo priemones, privalo nedelsdami pranesti apie tai administratoriui, saugos jgaliotiniui
arba jeigu valstybés institucijoje jsteigta informaciniy technologijy pagalbos tarnyba — $iai tarnybai.

Naudotojy atsakomybé:

Tvarkyti informacinés sistemos elektroning informacijg gali tik informacinés sistemos
naudotojai, susipazing su saugos dokumentais ir sutike laikytis jy reikalavimy.

Informacinés sistemos naudotojy supazindinimg su saugos dokumentais ir atsakomybe uz jy
reikalavimy nesilaikymg organizuoja saugos jgaliotinis. Supazindinimo btidai pasirenkami
atsizvelgiant | informacinés sistemos specifikg, taciau turi buti uZtikrintas susipazinimo
jrodomumas.

Informacinés sistemos naudotojai, pazeide Apraso ir kity saugy elektroninés informacijos
tvarkyma reglamentuojanciy teisés akty nuostatas, atsako jstatymy nustatyta tvarka.

Informacinés sistemos naudotojai privalo saugoti duomeny ir informacijos paslaptj,
Isipareigojimas saugoti paslaptj galioja ir nutraukus su elektroninés informacijos tvarkymu susijusia
veikla.




