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REKOMENDACIJOS DEL UZKRETIMO KENKSMINGA PROGRAMINE JRANGA
PREVENCIJOS IR VEIKSMU APTIKUS KENKSMINGA PROGRAMINE JRANGA AR
KIBERNETINES ATAKOS ATVEJU

Kas yra kenksminga/kenkéjiSka/Zalinga programiné jranga

Kenksminga programiné jranga yra KenkéjiSka programa, sukurta ir skirta jvairiais budais pakenkti
kompiuteriui (jskaitant iSmaniuosius jrenginius) ar jo naudotojui (jskaitant jo atstovaujamg jmong,
institucijg ar visg valstybe) bei suteikti jvairaus pobiidzio naudos kenkéjiskos programos kiuiréjui
(asmeninio, reputacinio, finansinio, politinio, karinio ir kt.). Kenkéjisky programy pavyzdziai:
virusai, kirminai, Trojos arkliai, $nipinéjimo programos, nuotoliniu budu valdomy jrenginiy tinklai
(angl. botnet) ir kt.

Kenkéjiskos programos gali plisti i§ vieno kompiuterio j kita, trikdyti kompiuterio veikima, naudoti
kompiuterio resursus naudotojo nenumatytai (pvz., kriptovaliutos gavybai), nelegaliai (pvz., brukaly
platinimui) ar net nusikalstamai (pvz., kibernetinéms atakoms prie$ ypatingos svarbos informacing
infrastruktiirg) veiklai, panaudoti, nutekinti, sugadinti, uzsifruoti, sunaikinti kompiuteryje esancius
duomenis, perimti kompiuterio valdyma, plisti j kitus kompiuterius ir kt. Kenké¢jisky programy
veiksmy arsenalas bei jy atsparumas apsaugos priemonéms nuolat tobulinami nusikalstamo pasaulio
atstovy bei valstybiy specialiyjy tarnyby, gerai motyvuoty bei disponuojanciy dideliais finansiniais
bei intelektiniais iStekliais.

Kenksminga programine jranga daZniausiai uZsikreciama Siais biidais:

e samoningai, per neapdairumg ar dél psichologinés manipuliacijos (socialinés inzinerijos):

o atidarius uzkrésta el. laiSko prieda;

o paspaudus nuorodg j uzkrésta interneto puslapj el. laiske;

o paspaudus nuorodg | uzkréstg interneto puslapj narSant internete ar socialiniuose
tinkluose;

o prijungus uzkrésta USB laikmena, iSorinj kietg diska ar kitg USB jrenginj (toliau — USB
jrenginiai);

o atsisiuntus nekaltai atrodancig byla (pvz. juokinga vaizda, sveikinimo atviruka, ekrano
uzsklanda, garso ar vaizdo byla ir pan.) i§ nepatikimo Saltinio, taip pat nelegalia
(,,nulauztag™) programing jrangg, kompiuteriy zaidimus ir pan.;

o prisijungus prie uzvaldyto belaidZio rysio tinklo;

e jprastai lankantis populiariose interneto svetainése, kurios buvo uzkréstos;
e nuo uzkrésto kompiuterio vietiniame kompiuteriy tinkle.



Kaip apsisaugoti nuo kenksmingos programinés jrangos
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Pagrindiné taisyklé: Jei abejojate — nedarykite. Neatidarykite el. laisko priedo,
nespauskite nuorodos el. laiske, neprijunkite USB jrenginio, nesijunkite prie nezinomo
belaidzio rySio tinklo, neteikite praSomos ar reikalaujamos informacijos nezinomam
asmeniui ir pan.

Nepasiduokite netikétumui, skubinimui, spaudimui, smalsumui, abejingumui, patiklumui ir
pan. efektams, nes biitent tai ir yra psichologinés manipuliacijos tikslas. Jei yra galimybé —
pasitikslinkite, susisiekite su el. laiSko siuntéju (ne el. pastu, o telefonu ar betarpiskai), kad
i§sklaidytuméte abejones.

Niekam, jokiomis aplinkybémis neatskleiskite savo prisijungimo duomeny, slaptazodziy.
Biikite susipazing su Jasy institucijos saugos politikos dokumentais ir vykdykite jy
reikalavimus.

Kompiuteringje darbo vietoje naudokite, prijunkite tik tarnybinius USB jrenginius. Siuos
jrenginius naudokite tik tarnybos reikméms, tarnybinei informacijai.

Atminkite, kad Jusy kompiuteryje, neSiojamame kompiuteryje, plansetiniame kompiuteryje
ar kitame iSmaniajame jrenginyje (toliau — jrenginiai) jdiegtos ir tinkamai naudojamos
apsaugos priemonés sumazina uzkrétimo galimybe, taciau visiskai jos nepasalina.

Esant klausimy — pasikonsultuokite su vietinio kompiuteriy tinklo administratoriumi, saugos
jgaliotiniu, Informatikos ir rySiy departamento prie Vidaus reikaly ministerijos Informaciniy
ir telekomunikaciniy technologijy pagalbos grupe (toliau — ITT Pagalbos grupé).

Ka daryti aptikus kenksminga programing jranga

Jei jtariate, kad Jusy jrenginys uzkréstas kenksminga programine jranga (sulétéjo jrenginio darbas,
padaugéjo praneSimy apie klaidas, padaugéjo langy su reklama, pakeistas interneto narSyklés
pradinis puslapis, pakeista interneto paieskos sistema, nebeveikia saugos priemonés (antivirusiné
programiné jranga, vietiné ugniasiené ar kt.) ir pan.), kreipkités j ITT Pagalbos grupe ir vykdykite
jos nurodymus.

Jei Jusy jrenginys uzvaldytas (negalite prisijungti prie jrenginio, negalite naudoti jrenginio kaip
iprasta, reikalaujama iSpirkos ir pan.), nedelsiant kreipkités j ITT Pagalbos grupe ir tiksliai
vykdykite jos nurodymus.

Kibernetinés atakos poZymiai

be iSankstinio perspéjimo neveikia internetas, Kitos jprastinés paslaugos (el. pastas,
dokumenty valdymo sistema ir pan.);

nepavyksta prisijungti prie informaciniy sistemy ir registry,;

sugadinti, dinge, sunaikinti ar neprieinami jrenginiuose esantys duomenys, dokumentali,
informacija;

neveikia jrenginiy saugos priemongs;

uzvaldyti jrenginiai;

paaiskéja, kad be Jisy zinios Jusy vardu teikiama informacija ar pra§ymai ja pateikti ir pan.;
kiti reiskiniai, susij¢ su informacinémis ir komunikacinémis technologijomis, liudijantys
piktavaliska iSorinj poveik] institucijai, jos valdomai bei tvarkomai informacijai bei jrangai;
minéti reiskiniai jgyja masinj pobudj institucijoje.
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Atkreipkite démesj, kad Sie reisSkiniai gali buti ne tik kibernetinés atakos, bet ir jrangos
gedimo, paslaugos sutrikimo, Zmogiskosios klaidos poZymiai.

Ka daryti kibernetinés atakos atveju
Elkités ramiai ir dalykiskai.

Informuokite vietinio kompiuteriy tinklo administratoriy ar saugos jgaliotinj, 0 negalint to padaryti
— praneskite ITT Pagalbos grupei.

Atminkite, kad jei kibernetin¢ ataka i§ tikryjy vyksta, Sie asmenys greiciausiai jau yra informuoti ir
bando $ig ataka kuo grei¢iau suvaldyti, todé¢l teikiama jiems informacija turéty buti tiksli, aiski ir
nepertekling.

ITT Pagalbos grupés kontaktai:
Telefonai: (8 5) 271 7777, 57777, +370 686 80746
El. pastas: ittpagalba@vrm.lt

Interneto svetainé: https://ittpagalba.vrm.It/
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