SAUGAUS ELEKTRONINIO PASTO.NAUDOJIMO REKOMENDACIJOS
VIDAUS REIKALU INFORMACINES SISTEMOS NAUDOTOJAMS IR
ADMINISTRATORIAMS

Siekdamas apsaugoti Vidaus reikaly informacinés sistemos (VRIS) elektroning informacija nuo

Siuo metu internete aktyviai plintan¢iy kompiuteriy virusy, kity zalingy, kenkéjisSky programy,
Informatikos ir rySiy departamento prie Vidaus reikaly ministerijos Saugos skyrius ir ITT pagalbos
grupé teikia Sias rekomendacijas VRIS naudotojams ir administratoriams, taip pat saugos
jgaliotiniams:

1.

10.

11.

12.

Draudziama naudoti tarnybinj el. pasta asmeninéms reikméms, o asmeninj el. pasta — tarnybos
reikméms, taip pat reikéty vengti siysti laiskus tarp tarnybinio ir asmeninio pasto déZuciy.

Nesiyskite tarnybiniu ar asmeniniu el. pastu neuzsifruotos asmeninés, komercinés ir panasios
jautrios informacijos, slaptazodziy. Jei biitina tokig informacijg perduoti el. paStu — uzsifruokite
jautrig informacija Jums prieinama Sifravimo technologija, o slaptazodj (rekomenduojama —
vienkartinj) perduokite kitomis priemonémis (telefonu, SMS Zinute, susitikus ir pan.).

Islaptinta informacijg perduoti el. pastu (tiek tarnybiniu, tiek asmeniniu) grieztai draudziama, —
tai gali uztraukti administracing ar net baudziamajg atsakomybe.

Jokiomis aplinkybémis neatskleiskite jokiems asmenims prieigos prie tarnybinio el. pasto
slaptazodzio.

Bitinai nustatykite iSsiun¢iamo bei gaunamo elektroninio pasto tikrinimg antivirusine
programa, kuri turi biiti nuolat atnaujinama.

Microsoft Office programinéje jrangoje uzdrauskite makrokomandy vykdyma, el. paStu
gautoms byloms perzitiréti naudokite apsaugota rodinj.

. PeriodiSkai atnaujinkite naudojamg el. paSto programa, jdiegdami jos gamintojo

rekomenduojamas pataisas ar naujausig el. paSto programos versija.

Jokiu biidu neatidarin¢kite su neaiskios kilmés elektroniniais laiSkais gauty priedy — ypac su
vykdomyjy byly iSplétimais (exe, scr, com, pif, vbs, bat, cmd, dll ir pan.). Jei jtartinas priedas
gautas 1§ patikimo siuntéjo — susisiekite su siuntéju (pageidautina — ne el. paStu) pries
bandydami §j prieda atidaryti.

Neatsakinékite j neprasytus reklaminio ar informacinio pobudzio laiskus, jskaitant atsisakymo
juos gauti tikslais.

Nereaguokite j bet kokio pobiudzio (jspéjamojo, grasinamojo, sensacingo, skandalingo,
pagalbos praSymo ar pan.) el. laiSkus, kuriais praSoma iSsiuntinéti juos kuo platesniam gavéjy
ratui.

Naudodamiesi viesgja beviele prieiga, pirmenybe teikite apsaugotos (uzSifruotos) prieigos ir
(arba) gerai Zinomiems teikéjams (telekomunikacijos jmonéms, objekto, kuriame esate,
valdytojui ir pan.). Venkite neaiskios kilmés bevielés prieigos tasky.

Naudodamiesi Outlook Web Access prieiga prie el. pasto (iSvykus i§ darbo vietos, naudojantis
beviele prieiga ir pan.), nustatykite saugumo parinktj ,,Tai vieSasis arba bendrai naudojamas
kompiuteris*:
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15.
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= Microsoft*

i Office Outlook'Web Access

Saugumas ( rodyt paaigkinima )

O  Tai —vieSasis arba bendrai naudojamas kompiuteris

Tai — privatus kompiuteris
B Naudoti Outlook Web Access supaprastintg versijg
B I&jus norédiau iE karto pakeisti savo slaptafod

Vartotojo vardas:

Kilus klausimams dél el. paSto saugumo, pasikonsultuokite su labiau patyrusiais kolegomis, IT
specialistais.

Primename, kad VRIS naudotojai dél techninés ir programinés jrangos gedimy, sutrikimy ar
kity incidenty (toliau — VRIS ITT incidentai) turi kreiptis j Informatikos ir ry$iy departamento
prie Vidaus reikaly ministerijos ITT pagalbos grupe:

telefonu Nr. 57777, el. pastu ittpagalba@vrm.lt, interneto narSyklés adresu http:/ittpagalba.
ITT pagalbos grupei teikiami prasymai pasalinti VRIS ITT incidentus, jvykusius Vidaus reikaly
telekomunikaciniame tinkle, i$skyrus Vidaus reikaly ministerijos valdymo srities jstaigy
vietiniuose kompiuteriy ir fiksuoto telefono rysio tinkluose ($iuo atveju reikia kreiptis  vietinio
tinklo administratoriy).

Jeigu ITT incidento metu buvo padaryta Zala ir jtariama neteiséta veika, reikia kreiptis j
Lietuvos kriminalinés policijos biuro Nusikaltimy elektroninéje erdvéje tyrimo valdybg arba
teritorinj policijos padalinj: el.paStas cyberpolice@policija.lt, telefonai: (8 5) 271 9612; (8 5)
271 9600, http://www.cyberpolice.lt/.

Sitlome asmeninius kompiuterius, kitus iSmaniuosius jrenginius pasitikrinti naudojant Rysiy
reguliavimo tarnybos CERT-LT sukurtus saugos patikrinimo jrankius (vie$ai, nemokamai
prieinami https://www.cert.It/irankiai.html ). PASTABA: VRIS tarnybiniy kompiuteriy patikra
saugos priemonémis vykdo IRD specialistai centralizuotai, individualios patikros naudojant
CERT-LT jrankius rezultatai bus netikslis ir (ar) neinformatyvis.

Daugiau informacijos apie galimas grésmes rasite ¢ia: https://www.cert.It .
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