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Istatymai

m Lietuvos Respublikos valstybés informaciniy istekliy valdymo jstatymas
m Lietuvos Respublikos kibernetinio saugumo jstatymas

Vyriausybes nutarimai

m 2013-07-24 nutarimas Nr. 716 ,Dél Bendruyjy elektroninés informacijos
saugos reikalavimy apraso, Saugos dokumenty turinio gairiy apraso ir
Elektroninés informacijos, sudarancios valstybés informacinius iSteklius,
svarbos jvertinimo ir valstybés informaciniy sistemuy, registry ir kity
informaciniy sistemy klasifikavimo gairiy apraso patvirtinimo® (keistas LRV
2016-08-11 nutarimu Nr. 826)

m 2016 m. balandzio 20 d. nutarimas Nr. 387 ,Dél Organizaciniy ir techniniy
kibernetinio saugumo reikalavimy, taikomy ypatingos svarbos informacinei
infrastruktdrai ir valstybés informaciniams istekliams, apraso patvirtinimo®
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Valstybés informaciniy iStekliy valdymo jstatymas

Vyriausybés 2013 m. liepos 24 d. nutarimas Nr. 716 ,,Dél Bendryju elektroninés informacijos saugos reikalavimy apraso, Saugos
dokumenty turinio gairiy apraso ir Elektroninés informacijos, sudarancios valstybés informacinius iSteklius, svarbos jvertinimo ir

valstybés informaciniy sistemy, registry ir kity informaciniy sistemy klasifikavimo gairiu apraso patvirtinimo®, pakeistas 2016 08 11
nutarimu Nr. 826 (TAR, 2016, Nr. 2016-22452)

Vyriausybés 2011 m. birzelio 29 d. nutarimas Nr. 796 ,,Dél Elektroninés informacijos saugos (kibernetinio saugumo) plétros 2011-2019
metais programos patvirtinimo* (Zin., 2011, Nr. 83-4033)

Vidaus reikaly ministro 2013 m. spalio 4 d. jsakymas Nr. 1V-832 D¢l Techniniy valstybés registru (kadastry), Zinybiniy registruy,
valstybés informaciniy sistemy ir kity informaciniy sistemy elektroninés informacijos saugos reikalavimy patvirtinimo® (Zin., 2013,
Nr. 106-5251)

Vidaus reikaly ministro 2012 m. spalio 16 d. jsakymas Nr. 1V-740 ,,D¢l Valstybés informaciniy istekliy atitikties elektroninés informacijos
saugos reikalavimams stebésenos sistemos nuostaty patvirtinimo* (Zin., 2012, Nr. 123-6204)

Vidaus reikaly ministro 2004 m. geguzés 6 d. jsakymas Nr. 1V-156 ,,.Dél Informaciniy technologijy saugos atitikties vertinimo
metodikos patvirtinimo* (Zin., 2004, Nr. 80-2855; TAR, 2016-08-02, Nr. 2016-21233)

Valstybinés duomeny apsaugos inspekcijos direktoriaus 2008 m. lapkricio 12 d. jsakymas Nr. 1T-71(1.12) ,,Dél Bendryjy reikalavimy
organizacinéms ir techninéms duomeny saugumo priemonéms patvirtinimo (Dél Bendryjy reikalavimy organizacinéms ir techninéms
asmens duomeny saugumo priemonéms patvirtinimo)* (Zin., 2008, Nr. 135-5298)

Vidaus reikaly ministerijos parengtas Rizikos vertinimo vadovas.

Standartai:

LST EN ISO/IEC 27001:2017 ir Informacinés technologijos. Saugumo metodai. Informacijos saugumo valdymo sistemos. Reikalavimai.
LST EN ISO/IEC 27002:2017 Informacinés technologijos. Saugumo metodai. Informacijos saugumo kontrolés priemoniy praktikos
nuostatai.
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Kibernetinio saugumo jstatymas

Vyriausybés 2016 m. balandzio 20 d. nutarimas Nr. 387 ,,Dél Organizaciniy ir techniniy kibernetinio saugumo reikalavimy, taikomu

ypatingos svarbos informacinei infrastruktiirai ir valstybés informaciniams iStekliams, apraso patvirtinimo* (TAR, 2016-04-26, Nr.
2016-10368),

Vyriausybés 2016 m. sausio 25 d. nutarimas Nr. 87 ,,Dé¢l Nacionalinio kibernetiniy incidenty valdymo plano patvirtinimo* (TAR, 2016-01-28,
Nr. 2016-01717)

Vyriausybes 2016 m. liepos 20 d. nutarimas Nr. 746 ,,Dél Tipinio kibernetiniy incidenty valdymo ypatingos svarbos informacinése
infrastrukttirose plano patvirtinimo* (TAR, 2016-07-22, Nr. 2016-20914)

Vyriausybés 2016 m. liepos 20 d. nutarimas Nr. 742 ,,Dél Ypatingos svarbos informacinés infrastruktiiros identifikavimo metodikos
patvirtinimo* (TAR, 2016-07-21, Nr. 2016-20862)
http://vrm.Irv.It/It/veiklos-sritys/elektronines-informacijos-sauga-1

Krasto apsaugos ministro 2015 m. geguzés 5 d. jsakymas Nr. V-461 ,,Dé¢l Techniniy kibernetinio saugumo priemoniy diegimo ir valdymo
valstybés informaciniuose istekliuose ir ypatingos svarbos informacingje infrastrukttiroje tvarkos apraso patvirtinimo* (TAR, 2015-05-06, Nr.
2015-06797)

Krasto apsaugos ministro 2016 m. sausio 6 d. jsakymas Nr. V-11 ,,D¢l Nacionalinio kibernetinio saugumo centro reagavimo j kibernetinius

incidentus valstybés informaciniuose iStekliuose ir ypatingos svarbos informacinése infrastrukttrose tvarkos apraso patvirtinimo* (TAR, 2016-
01-07, Nr. 2016-00407)

Lietuvos policijos generalinio komisaro 2015 m. vasario 2 d. jsakymas Nr. 5-V-101 ,,Dél Informacijos, reikalingos kibernetiniams incidentams,
galimai turintiems nusikalstamos veikos pozymiy, uzkardyti ir tirti, pateikimo, policijos nurodymy vykdymo bei kibernetiniy incidenty tyrimo
tvarkos apraSo patvirtinimo* (TAR, 2015-02-03, Nr. 2015-01654)

Valstybinés duomeny apsaugos inspekcijos direktoriaus 2015 m. vasario 25 d. jsakymas Nr. 1T-11(1.12.E) ,,Dél Informacijos apie
kibernetinius incidentus, susijusius su asmens duomeny saugumo pazeidimais, ir taikytas §iy incidenty valdymo priemones pateikimo
Valstybinei duomeny apsaugos inspekcijai tvarkos apraso ir rekomenduojamos Informacijos apie kibernetinius incidentus, susijusius su asmens
duomeny saugumo pazeidimais, ir taikytas Siy incidenty valdymo priemones pateikimo Valstybinei duomeny apsaugos inspekcijai formos
patvirtinimo* (TAR, 2015-02-25, Nr. 2015-02942)
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LRV 2013-02-27 nutarimas Nr. 180 ,Dél Valstybés informaciniy sistemy
steigimo, kdrimo, modernizavimo ir likvidavimo tvarkos apraso patvirtinimo’

IVPK prie SM 2014 m. vasario 25 d. jsakymas Nr. T-29 ,Dél Valstybeés
informaciniy sistemy gyvavimo ciklo valdymo metodikos patvirtinimo*

VRM 2013-09-27 jsakymas Nr. 1V-807 ,Dél Informaciniy sistemy, kuriomis
tvarkoma informacija, susijusi su personalo valdymu, steigimo, kirimo,
modernizavimo ir likvidavimo tvarkos apraso patvirtinimo*

Lietuvos vyriausiojo archyvaro 2013-06-18 jsakymas Nr. V-45 ,Dél
Informaciniy sistemy, kuriomis tvarkoma informacija, susijusi su
dokumenty valdymu, steigimo, kirimo, modernizavimo ir likvidavimo
tvarkos apraso patvirtinimo*

FM 2013-10-07 jsakymas Nr. 1K-334 ,Dél Informaciniy sistemy, kuriomis
tvarkoma informacija, susijusi su materialiniy ir finansiniy istekliy
valdymu, steigimo, kirimo, modernizavimo ir likvidavimo tvarkos apraso
patvirtinimo*
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Saugos srities standartai:

m LST EN ISO/IEC 27001:2017 Informacinés technologijos. Saugumo
metodai. Informacijos saugumo valdymo sistemos. Reikalavimai.

m LSTEN ISO/IEC 27002:2017 Informacinés technologijos. Saugumo

metodai. Informacijos saugumo kontrolés priemoniy praktikos nuostatai.

(D
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Bendri duomeny saugos nuostatai Vidaus reikaly ministerijos valdomy bei
Informatikos ir rySiy departamento tvarkomy informaciniy sistemy ir registry.
Projektas ,,Dél kai kuriy Lietuvos Respublikos vidaus reikaly ministerijos
valdomy registry ir valstybés informaciniy sistemy duomeny saugos
nuostaty patvirtinimo*

Techniniy kibernetinio saugumo reikalavimy jgyvendinimo Vidaus
reikaly ministerijos valdomuose ypatingos svarbos informacinése
infrastrukttrose ir valstybés informaciniuose iStekliuose priemoniy planas,
patvirtintas 2017 m. rugsejo 20 d. Nr. 1V-650

Kibernetiniy incidenty valdymo Vidaus reikaly ministerijos valdomose
ypatingos svarbos informacinése infrastruktirose planas, patvirtintas 2017
m. rugseéjo 20 d. Nr. 1V-651

Vidaus reikaly ministerijos valdomy registry ir informaciniy sistemy pokyciy
valdymo tvarkos aprasas

Vidaus reikaly ministerijos darbo reglamentas (Informaciniy technologijy ir
telekomunikacinés jrangos naudojimas tarnybiniy komandiruoCiy metu)
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PAGRINDINIAI TEISINIO REGLAMENTAVIMO POKYCIAI IR NAUJOVES

v Pakeistas Valstybeés informaciniy sistemy, registry ir kity informaciniy
sistemy klasifikavimo gairiy aprasas (LRV 2016 08 11 nutarimu Nr. 826
(TAR, 2016, Nr. 2016-22452)

v" Naujas Organizaciniy ir techniniy kibernetinio saugumo reikalavimy,
taikomuy ypatingos svarbos informacinei infrastruktirai ir valstybeés
informaciniams iStekliams, aprasas (TAR, 2016-04-26, Nr. 2016-10368)

v" Nauja Ypatingos svarbos informacinés infrastruktaros identifikavimo
metodika (TAR, 2016-07-21, Nr. 2016-20862)

v Pakeista Informaciniy technologijy saugos atitikties vertinimo
metodika (TAR, 2016-08-02, Nr. 2016-21233)
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AUGOS POLITIKOS REGLAMENTAVIMAS:
AGRINDINIAI DOKUMENTAI

NUOSTATAI
DUOMENUY
sAucos &=
NUOSTATAI

SAUGAUS EL.
INFORMACIJOS
TVARKYMO

NAUDOTOJUY VEIKLOS
ADMINISTRAVIMO TESTINUMO
TAISYKLES ALDYMO PLANAS

TAISYKLES
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Kibernetinio saugumo nuostaty
reglamentavimo alternatyvos

Papildyti turimus Parengti naujg
saugos dokumentus kibernetinio saugumo
Kibernetinio saugumo  politikos dokumentg
nuostatomis




o rarme (1)
S/R KLASIFIKAVIMO POKYCIAI NUO 2016-08-19,
RIEMUS VYRIAUSYBES 2016-08-11 NUTARIMA NR. 826

Naujoji redakcija Senoji redakcija

vietoj ,,Zzinybinés

1. ypatingos svarbos informacija; ypatingos svarbos el. informacija, svarbos* —

2. svarbi informacija; svarbi el. informacija, »vidutinés

3. vidutinés svarbos informacija; zinybinés svarbos el. informacija svarbos,

4. maziausios svarbos informacija. |kita elektroniné informacija vietoj ,.kita
informacija“ —
,maziausios
svarbos

informacija“.




i -
informatikos ir rysiy r\)
departamentas CI -
12. Informacinés sistemos pagal jose 5. Valstybés registrai (kadastrai), zinybiniai registrai,

tvarkomos informacijos svarbg skirstomos j | valstybés informacinés sistemos ir kitos informacinés
4 kategorijas (pirmoji — aukséiausioji, sistemos klasifikuojamos pagal kategorijas nuo pirmos
ketvirtoji — zemiausioji kategorija): (auksciausioji kategorija) iki ketvirtos (zemiausioji
kategorija) pagal jose apdorojamos informacijos
svarbos kategorija:
12.1. pirmajai kategorijai priskiriamos 5.1. Pirmai kategorijai priskiriami pagrindiniai valstybés 1 kategorijai automatiskai
informacinés sistemos, kuriose tvarkoma registrai, kiti valstybés registrai (kadastrai) ir valstybés nebepriskiriami pagrindiniai
ypatingos svarbos informacija; informacinés sistemos, kuriuose apdorojama ypatingos valstybés regqistrai (kadastrai),
svarbos elektroniné informacija. jie vertinami pagal bendrus
kriterijus ir gali bati priskirti bet
kuriai kategorijai.

12.2. antrajai kategorijai priskiriamos 5.2. Antrai kategorijai priskiriami valstybés registrai 2 kategorijai automatiSkai
informacinés sistemos, kuriose tvarkoma (kadastrai), valstybés informacinés sistemos, kuriuose nebepriskiriami valstybés
svarbi informacija; apdorojama svarbi elektroniné informacija. reqistrai (kadastrai), jie
vertinami pagal bendrus
kriterijus ir gali bati priskirti bet
kuriai kategorijai.

12.3. treciajai kategorijai priskiriamos 5.3. Treciai kategorijai priskiriami Zinybiniai registrai, 3 kategorijai automatiSkai
informacinés sistemos, kuriose tvarkoma valstybés informacinés sistemos, kuriuose apdorojama nebepriskiriami Zinybiniai
vidutinés svarbos informacija; Zinybinés svarbos elektroniné informacija. registrai (kadastrai), jie
vertinami pagal bendrus
kriterijus ir gali bati priskirti bet
kuriai kategorijai.

12.4. ketvirtajai kategorijai priskiriamos 5.4. Ketvirtai kategorijai priskiriamos kitos informacinés Iki Siol pagal VIIV] kitais
informacinés sistemos, kuriose tvarkoma sistemos, kuriose apdorojama vidaus administravimo informaciniais iStekliais buvo
maziausios svarbos informacija. informacija. laikomos vidaus
administravimo IS ir jos
automatiskai buvo priskiriamos
4 kat., dabar jos vertinamos
pagal bendrus kriterijus ir gali
bati priskirtos bet kuriai

kategorijai.
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REIKALAVIMAI INFORMACINIU SISTEMU IR REGISTRUY
NAUDOTOJAMS (apibendrinti) |

v Tvarkyti informacinés sistemos ir registro elektronine informacijg gali tik registro ir informacinés
sistemos naudotojai (toliau — naudotojai), susipazine su registro ir informacinés sistemos saugos
dokumentais ir sutike laikytis jy reikalavimy.

v Naudotojai, tvarkantys duomenis, informacijg, dokumentus ir (arba) jy kopijas, privalo jsipareigoti
saugoti duomeny ir informacijos paslaptj. |sipareigojimas saugoti paslaptj galioja ir nutraukus su
duomeny, informacijos, dokumenty ir (arba) jy kopijy tvarkymu susijusig veiklg bei valstybés
tarnybos ar darbo santykius.

v Naudotojai, atliekantys tarnybines funkcijas, susijusias su asmens duomeny tvarkymu bei
teikimu, rastu pasirasytinai jpareigojami saugoti asmens duomeny paslaptj. Asmens duomeny
paslapt] jie privalo saugoti ir pasibaigus darbo (tarnybos) santykiams, per visg asmens duomeny
teisinés apsaugos laikg, jeigu jstatymas nenumato ko kita.

v' Naudotojas turi patvirtinti savo tapatybe slaptazodziu, taip pat kita tapatumo patvirtinimo
priemone, kurios reikalaujama jungiantis prie konkrecios informacinés sistemos ar registro.

v Naudotojas, pamirSes, prarades arba kitaip netekes savo prisijungimo prie informacinés
sistemos ir registro vardo ir (ar) slaptazodzio, turi nedelsdamas elektroniniu pastu arba telefonu
informuoti informaciniy technologijy pagalbos tarnybg (toliau — ITT pagalbos tarnyba) arba 1S
administratoriy.

13
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DN

REIKALAVIMAI INFORMACINIU SISTEMU IR REGISTRUY
NAUDOTOJAMS (apibendrinti) Il

Slaptazodis turi bati sudarytas iS raidziy, skaiciy ir specialiyjy simboliy.

Slaptazodis turi bati ne trumpesnis nei astuoniy simboliy.

Slaptazodziams sudaryti neturi bati naudojama asmeninio pobidZio informacija (pavyzdziui, gimimo
data, Seimos nariy vardai ir panasiai).

Draudziama slaptazodzius atskleisti kitiems asmenims ar pastariesiems sudaryti galimybe juos
suzinoti (pvz., uzrasyti slaptazodj ant lapelio ir palikti darbo vietoje).

Naudotojo teisé dirbti su konkrecia informacine sistema ar registru turi bati sustabdoma, kai
naudotojas nesinaudoja informacine sistema ar registru ilgiau kaip 3 ménesius (jeigu IS dalys palaiko
tokj funkcionaluma).

Kai jstatymy nustatytais atvejais naudotojas nusalinamas nuo darbo (pareigy), neatitinka kituose
teisés aktuose nustatyty naudotojo kvalifikaciniy reikalavimy, praranda patikimuma, taip pat kai
pasibaigia jo darbo (tarnybos) santykiai, jo teisé naudotis informacine sistema ar registru turi bati
panaikinta nedelsiant.

Naudotojui neatliekant su informacine sistema ar registru jokiy veiksmy, darbo stotis turi uZsirakinti,
kad toliau naudotis ja baty galima tik pakartotinai patvirtinus savo tapatybe. Laikas, per kurj
naudotojui neatliekant jokiy veiksmy darbo stotis turi uzsirakinti, negali bati ilgesnis kaip 15 minuciy.
Baigus darbg ar naudotojui pasitraukiant iS darbo vietos, turi bati imamasi priemoniy, kad su
informacija, kuri tvarkoma informacinéje sistemoje ar registre, negaléty susipazinti kiti asmenys:
atsijungiama nuo informacinés sistemos ar registro, jjungiama ekrano uzsklanda su slaptazodziu.
Naudotojai, pastebéje saugos dokumentuose nustatyty reikalavimy pazeidimy, nusikalstamos veikos
pozymiy, neveikianCias arba netinkamai veikianCias saugos uztikrinimo priemones, privalo
nedelsdami pranesti apie tai ITT pagalbos tarnybai arba IS administratoriui ar saugos jgaliotiniui.

14
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REIKALAVIMAI INFORMACINIU SISTEMU IR REGISTRUY
NAUDOTOJAMS (apibendrinti) Il

Naudotojams draudziama:

v

v

v

atskleisti informacinés sistemos duomenis ar suteikti kitokig galimybe bet kokia
forma su jais susipazinti tokios teisés neturintiems asmenims;

savavaliSkai diegti informacinés sistemos taikomosios programinés jrangos
pakeitimus ir naujas versijas neturint tam suteiktos teises;

atskleisti kitiems asmenims prisijungimo prie informacinés sistemos vardag,
slaptazodj ar kitaip sudaryti sglygas jais pasinaudoti;

naudoti informacinés sistemos duomenis kitokiais nei jy nuostatuose nurodytais
tikslais bei savo pareigybés aprasyme nustatyty funkcijy vykdymo tikslais;
sudaryti sglygas pasinaudoti informacinei sistemai tvarkyti naudojama technine ir
programine jranga tokios teisés neturintiems asmenims (paliekant darbo vietg
batina uzrakinti darbalaukj arba iSjungti darbo stotj);

atlikti veiksmus, dél kuriy gali biti neteiséetai pakeisti, sunaikinti ar atskleisti
informacinés sistemos duomenys, taip pat neatlikti batiny veiksmy, kurie apsaugo
informacinés sistemos duomenis;

atlikti bet kokius kitus neteisétus informacinés sistemos tvarkymo veiksmus.
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Sauga — ne produktas, o
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